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EDITAL DE LICITAGAO N° 039/2025
SERVICO NACIONAL DE APRENDIZAGEM COMERCIAL - SENAC/RN
ADMINISTRACAO REGIONAL DO RIO GRANDE DO NORTE

Pregao Eletrénico n° 025/2025

Data de Abertura: 31/07/2025 as 09:00h
no sitio https://www.gov.br/compras/pt-br/

Objeto

Contratagao de empresa especializada para fornecimento, instalagao e gerenciamento de seguranca de rede em comodato
para solugdo integrada de software e hardware (appliance) com funcionalidade de next Generation firewall, antivirus de
gateway, filtro de conteudo web, controle de aplicagdo, prevencao contra intrusos (IPS), SD-WAN/VPN e Solugéo de
gerenciamento de acesso privilegiado, por meio de sistema de registro de precos, para atender as demandas do

SENAC/RN.
FEEETOCE 213 Vistoria Instrumento Contratual Forma de Adjudicagao
Pre¢os? Amostra?
SIM NAO NAO ATA DE REGISTRO DE PRECO LOTE

Prazo para envio da proposta

Até 02 horas apds a convocacao realizada pela pregoeira.

Pedidos de Esclarecimentos

Até dia 28/07/2025 para o enderego cpl@rn.senac.br

Observagoes Gerais:

A disputa dar-se-a pelo MODO ABERTO E FECHADO, e os lances deveréo respeitar o INTERVALO MINIMO de R$ 100 (cem

reais)
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SERVICO NACIONAL DE APRENDIZAGEM COMERCIAL - SENAC/RN
ADMINISTRAGAO REGIONAL DO RIO GRANDE DO NORTE

PREGAO ELETRONICO N° 025/2025

O Servigo Nacional de Aprendizagem Comercial, Administragao Regional no Estado do
Rio Grande do Norte — Senac-AR/RN torna publico aos interessados que estara reunido no dia, hora e
local abaixo discriminados, a fim de receber, abrir e examinar documentagéo e propostas de empresas
que pretendam participar do Pregao Eletrénico n® 025/2025 - SENAC/RN, do tipo MENOR PRECO,
regido pela Resolu¢do Senac n°® 1.270/2024 e, disponivel através do QR CODE legislagao correlata e
demais exigéncias deste Edital.

INiCIO DO RECEBIMENTO DAS PROPOSTAS: 17 de JULHO de 2025
TERMINO DO RECEBIMENTO DAS PROPOSTAS E ABERTURA DA SESSAO PUBLICA:
31 de JULHO de 2025, as 09h00 (Horério de Brasilia).
LOCAL DA SESSAO: https://www.gov.br/compras/pt-br/
CODIGO UASG: “928021”

1. OBJETO

1.1 Contratacdo de empresa especializada para fornecimento, instalacdo e gerenciamento de
seguranga de rede em comodato para solugdo integrada de software e hardware (appliance) com
funcionalidade de next Generation firewall, antivirus de gateway, filtro de conteudo web, controle de
aplicagéo, prevengao contra intrusos (IPS), SD-WAN/VPN e Solu¢do de gerenciamento de acesso
privilegiado, por meio de sistema de registro de precos, para atender as demandas do SENAC/RN.

1.1.1 Em caso de discordancia existente entre as especificagoes deste objeto descritas
no Comprasnet e as especificagoes constantes deste Edital e seus anexos, prevalecerao estas as
ultimas.

1.2 A plataforma a ser adquirida deve promover um ambiente de aprendizado interativo,
personalizado e centrado no usuério, facilitando a integracdo de diversos recursos e conteudos
educacionais de modo a enriquecer a experiéncia de aprendizagem dos usuarios

2. ESCLARECIMENTOS E AVISOS AO EDITAL

2.1 Qualquer pessoa podera solicitar _esclarecimentos do presente pregdo através de
correspondéncia enderegada a Comissao de Licitagdo do Senac/RN.

2.2 Os pedidos de esclarecimentos deverao ser enviados até o dia 28/07/2025, por escrito, para o
endereco de e-mail: cpl@rn.senac.br , por correspondéncia ou entregues pessoalmente a Comissao de

Licitagéo, localizada na Administracdo Regional do Senac/RN: Rua Sdo Tomé, n° 444, Cidade Alta,
Natal/RN, CEP: 59025-030.
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dagera a Comisséo de Licitagdo do Senac, auxiliada pelo setor responsavel pela elaboragao
deste Edital e pela-area técnica, decidir sobre a peticdo no prazo de 02 (dois) dias uteis, contados de
seu protocolo e recebimento.

2.4 Acolhida a peticdo contra o ato convocatério, constatando-se que as alteracdes afetarao a
formulacdo das propostas, serd designada nova data para a realizagdo do certame, mediante
comunicagdo  no  sistema  eletrbnico  https://www.gov.br/compras/pt-br/ e no  site
https://www.rn.senac.br/licitacao.

2.5 N&o sendo formulados esclarecimentos e/ou informacbes até a data estabelecida para o
recebimento e abertura dos envelopes, pressupde-se que todos os elementos fornecidos sao
suficientemente claros e precisos para permitir a perfeita apresentagao da Proposta de Pregos e dos
Documentos de Habilitagdo, ndo cabendo, portanto, as licitantes, o direito de qualquer reclamagéao
posterior, tal como alegacdo de desconhecimento e/ou ddvida sobre detalhamentos do objeto licitado,
implicando na plena aceitacdo das condi¢oes estabelecidas neste Edital.

2.6 As questbes formuladas, bem como seus esclarecimentos, passardo a integrar o presente
Edital, independentemente de sua transcricdo. A Comissao de Licitagdo nao se responsabilizara em
responder qualquer solicitagao de esclarecimento fora do prazo.

2.7 Este certame podera ter a data de abertura da sesséo publica transferida por conveniéncia do
Senac.
2.8 As decisdes relativas a este instrumento convocatério seréo divulgadas no Portal de Compras

do  Governo Federal, http://www.gov.br/compras/pt-br/ e no site do  Senac
(https:/lwww.rn.senac.br/licitacao), em até 24 horas de antecedéncia da sessao licitatéria, devendo as
licitantes interessadas responsabilizar-se pelo seu acompanhamento.

2.9 Todas as referéncias de tempo no edital, no aviso e durante a sessdo publica observarao
obrigatoriamente o horério de Brasilia—DF.

2.10 Esclarecemos que apesar das disposigdes constantes no sistema do Compras, a presente
licitagdo serd regida pelo Regulamento de Licitagdes e Contratos do Senac-RN, aprovado pela
Resolugéo Senac n° 1.270/2024.

2.11 Aplica-se a presente licitacdo as disposi¢coes contidas na Lei Complementar n°.
123/2006.

212 Em caso de divergéncia entre as disposi¢des constantes do Termo de Referéncia e as contidas
neste Edital, prevaleceréo as ultimas.

3. PARTICIPAGAO, CONEXAO AO SISTEMA E CREDENCIAMENTO
3.1 Poderao participar deste certame todas as pessoas juridicas, cujo ramo de atividade guarde
pertinéncia e compatibilidade com o objeto da licitagao e que atendam a todas as exigéncias do presente

Edital e seus Anexos.

: O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo
qualquer ao efetuada diretamente ou por seu representante, ndo cabendo ao Senac Rio Grande
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terceiros.

3.3 A participagdo neste Pregao Eletronico se dara por meio da conexdo da licitante ao
sistema eletrénico acima citado, mediante digitagdo de sua senha e subsequente
encaminhamento da proposta de pregos, exclusivamente por meio do referido sistema eletrénico,
observadas as datas e os horarios limites estabelecidos neste Edital.

3.4 Incumbira, ainda, ao licitante acompanhar as operagdes no sistema eletrénico durante a
Sesséo Publica de Lances, ficando isoladamente responsavel pelos énus decorrentes das eventuais
perdas de negdcios quer pela inobservancia de quaisquer mensagens emitidas pelo sistema quer pela
sua desconexdo.

3.5 Nao poderao participar deste Certame:

3.5.1 Pessoas fisicas ou juridicas que estejam suspensas ou impedidas de participar em
licitacdo realizada pelo Senac, enquanto perdurarem os efeitos da penalidade aplicada.

3.5.2 Pessoas juridicas que se encontrem sob faléncia ou dissolugao;

3.5.3 Cujos estatutos ou contratos sociais ndo sejam pertinentes e compativeis com o objeto
desta licitacao.

3.6 Do Credenciamento:

3.6.1 Somente poderdo participar deste Pregdo Eletronico as licitantes devidamente
credenciadas no provedor do sistema “Gov.br” no site www.gov.br/compras/pt-br/, por meio de atribuicao
de chaves de identificagdo e de senhas individuais, fornecidas pelo provedor do sistema, quando do
credenciamento.

3.6.2 Alicitante sera responsavel por todos os atos praticados em seu login, assumindo como
verdadeiras as suas propostas e lances.

3.6.3 O credenciamento implica a responsabilidade legal da licitante e a presungao de sua
capacidade técnica para realizagdo das transagdes inerentes ao pregao na forma eletronica.

4 PROPOSTA COMERCIAL
4.1 Para fins de julgamento considerar-se-a a proposta em duas formas n&o excludentes:

4.1.1 PROPOSTA ELETRONICA: Proposta de valor total do item enviada por todos os
licitantes através do Sistema “Gov.br”, conforme especificacdes abaixo:

a. Devera ser enviada, exclusivamente, por meio do sistema eletronico, dentro do prazo
estabelecido no edital.

b. A apresentagdo do valor lote da proposta eletronica pressupde o cumprimento das
condigdes estabelecidas neste Edital e seus anexos;
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C. Se's'cDeveré apresentar O VALOR LOTE, em algarismo, com duas casas decimais apos a
virgula, em moeda corrente nacional, incluindo, obrigatoriamente, todas as despesas com
encargos sociais, tributos, descontos, emolumentos, impostos, fretes, despesas diretas e
indiretas em geral e demais condi¢des de fornecimento que sejam devidos em decorréncia,
direta e/ou indireta, do fornecimento do objeto desta licitagao.

d. Deveré considerar que o pagamento sera creditado em conta bancaria de titularidade do
fornecedor, em até 15 (quinze) dias corridos ap6s a apresentagao da nota fiscal correspondente
as parcelas descritas no cronograma de execugdo. Desde que devidamente aprovado pela
Fiscalizacao.

e. Seréa desclassificada a proposta eletronica que nao atender o disposto neste Edital e
seus Anexos.

4.1.2 PROPOSTA AJUSTADA: Proposta detalhada enviada pelo licitante com melhor
classificado, conforme especificacdes abaixo:

a.  Aapresentacdo da Proposta ajustada (Modelo de Proposta — Anexo lll) devera ser em
papel timbrado da empresa, contendo endereco completo, telefone, CNPJ e “e-mail’,
devidamente datada e assinada pelo titular da licitante ou por seu representante legalmente
habilitado.

b.  Indicacdo do VALOR UNITARIO E TOTAL ofertado para o LOTE, em reais, expressos
em algarismo, com no maximo duas casas decimais ap06s a virgula, sem dupla alternativa ou
qualquer outra condi¢do que induza o julgamento a ter mais de um resultado;

c.  Especificagdo do lote, conforme descrito no Termo de Referéncia, contendo todas as
caracteristicas e funcionalidades detalhadas;

d. A proposta deverd atender fielmente a este Edital e Anexos;

e. O encaminhamento de proposta de pregos sera considerado como evidéncia de que o
Licitante examinou e tem pleno conhecimento do presente Edital e dos seus anexos, inclusive
quanto as descrigdes e observagdes constantes no Termo de Referéncia; aceita as clausulas
e condigOes deste Edital, eventuais aditamentos e esclarecimentos complementares e, ainda,
tem condicdes e compromete-se a fornecer o objeto contratual pelo valor, prazos e
especificacdes constantes da proposta de preco;

f. Indicagdo do prazo de validade da proposta ndo inferior a 60 (sessenta) dias
corridos, contados da data da sesséo de abertura da proposta;

g. Caso haja o vencimento da validade da proposta sem que a licitagédo tenha sido
homologada, esta ficara automaticamente prorrogada, exceto se houver manifestagdo contraria
formal da licitante, pelo e-mail cpl@rn.senac.br, dirigida a Comissédo de Licitagao,
caracterizando seu declinio em continuar na licitagéo;

h.  Na proposta de prego apresentada deverdo estar embutidos todos os custos
admlmstratlvos impostos e demais despesas diretas e indiretas resultantes da execugao do
inclusive quanto a incidéncia de quaisquer tributos, contribuicbes ou obrigacbes
legislagéo trabalhista, tributaria, fiscal e previdenciaria, e, ainda, custos
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re%erentes a implantacao, se for o caso, como: alocagéo de profissionais, mao de obra, Seguro,
alimentagao e hospedagem, se for o caso;

I Os custos dos servigos de manutengéo preventiva e corretiva, incluindo pegas, deverao
estar inclusos na proposta, se for o caso;

J. Havendo discordancia entre o valor da proposta eletronica e o valor da proposta
ajustada, prevalecera o que equivale ao valor da proposta eletrénica.

5 HABILITAGAO

5.1 A empresa melhor classificada deverd encaminhar a sequinte documentacao:

5.1 HABILITAGCAO JURIDICA:

5.1.1.1 Registro comercial, no caso de empresa individual;

5.1.1.2 Ato constitutivo, estatuto, contrato social em vigor devidamente registrado ou contrato
social consolidado, em se tratando de sociedades comerciais e, no caso de sociedades por
acdes, acompanhado de eleigdo de seus administradores. Os documentos em aprego deverao
estar acompanhados de todas as alteragdes ou da consolidagao respectiva;

5.1.1.3 Inscri¢ao do ato constitutivo, no caso de sociedades civis, acompanhada de prova da diretoria
em exercicio;

5.1.1.4 Carteira de identidade do representante legal - RG ou CNH;
5.1.1.5 Inscricdo no Cadastro de Pessoas Fisicas do representante legal — CPF;

5.1.1.6 Caso o representante legal tenha sido nomeado por procuragéo, apresentar a copia do RG
e CPF de quem outorga a Procuragao.

5.1.2 REGULARIDADE FISCAL:
5.1.2.1 Prova de inscri¢do do licitante no Cadastro Nacional de Pessoa Juridica — CNPJ;
5.1.2.2 Prova de Regularidade para com as Fazendas Federal, Estadual e Municipal, sendo:

a)  Fazenda Federal - Certiddo Conjunta Negativa de Débitos de Tributos e Contribuicbes
Federais e quanto a Divida Ativa da Unido emitida pela Receita Federal do Brasil - RFB e Seguridade
Social - INSS (Certid&o Unificada, conforme Portaria MF 358, de 02/10/2014);

b) Fazenda Estadual - Certiddo de Regularidade de Débito de Tributos Estaduais, do
Estado onde o licitante mantém sua sede, podendo ser apresentados certiddes que tenham sido

expedidas de forma genérica, abarcando todos os tributos, ou ainda de forma especifica desde que seja
contemplado o referido tributo;

Fazenda Municipal — Certidao de Regularidade de Tributos Municipais do domicilio ou

c)
' ue comprove a inexisténcia de débito com ISSQN, podendo ser apresentadas certiddes
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que tenham sido expedidas de forma genérica, abarcando todos os tributos, ou‘ainda de forma especifica

desde que seja contemplado o referido tributo.

[)"Na Regularidade Fiscal das Microempresas e empresas de Pequeno Porte serao
observados os beneficios da Lei Complementar 123/2006.

[) Da regularidade Fiscal Tardia:

e As microempresas (ME) e Empresas de Pequeno Porte (EPP), por ocasido da participagao nesta
licitagdo, deverdo apresentar toda a documentagéo exigida para efeito de comprovagéo da
regularidade fiscal, mesmo que haja alguma restricdo (certiddo vencida), atendendo ao que
determina o art. 43 da Lei Complementar 123/2006.

e Havendo alguma restricdo na comprovacao da regularidade fiscal, sera assegurado a ME e/ou
EPP o prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que o
proponente for declarado vencedor do certame, objetivando a regularizagdo da documentagao,
pagamento ou parcelamento do débito, e emissao de eventuais certiddes negativas ou positivas,
com efeito, de negativa.

5.1.2.3 Certificado de Regularidade relativa ao Fundo de Garantia por Tempo de Servigo — FGTS;
5.1.3 QUALIFICAGAO ECONOMICO-FINANCEIRA:

5.1.3.1 Certidao Negativa de Faléncia, expedida pelo distribuidor da sede da pessoa juridica,
ou de execugao patrimonial, expedida no domicilio da pessoa fisica.

514 QUALIFICAGAO TECNICA:

5.1.4.1  No minimo, 01 (um) Atestado de Capacidade Técnica, emitido por pessoa juridica de direito
publico ou privado, comprovando que a Licitante forneceu, satisfatoriamente e a contento, material similar
e compativel com o objeto da presente licitagéo.

51411 O atestado devera ser apresentado em papel que identifique a empresa
declarante e devera constar a razdo social, 0 CNPJ, o0 endereco, 0 nome e o telefone de um representante
da contratante, para confirmagdo dos dados, devendo, também, conter as seguintes informagdes:
especificacdes claras do objeto fornecido ou servigo prestado, periodo do fornecimento ou execucao e,
ainda, confirmar o atendimento satisfatério de todas as obrigagdes contratuais pactuadas. O documento
devera ser assinado digitalmente, utilizando certificagdo como a do GOV.BR, para garantir sua
autenticidade e integridade.

5.1.4.1.2 Nao serdo considerados atestados fornecidos por empresas do mesmo grupo
econdmico da licitante.

6.1  OUTROS DOCUMENTOS NECESSARIOS A HABILITAGAO:

6.1.1  Declaragao de Sustentabilidade, nos termos do Anexo V — Documento 1;

. A habilitagdo dos licitantes podera ser verificada, também, por meio do SICAF, nos documentos
por ele abrangidgs, exceto quanto a qualificagdo técnica.
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6.2.1 O-icitante, que esteja com a documentagao valida junto ao SICAF, podera deixar de
apresentar-os documentos de habilitagdo que ja constem do Sistema, exceto quanto a“qualificagao
técnica.

6.3 Caso a licitante esteja com algum documento ou informagéo vencido ou n&o atualizado no
SICAF, ser-lhe-a assegurado o direito de encaminhar, na propria sesséo, a documentacao atualizada.

6.4 Os documentos complementares a habilitagdo, quando necessarios a confirmacao
daqueles exigidos no edital e ja apresentados, deverdo ser encaminhados pela licitante, observado o
prazo estabelecido, quando da convocagao.

6.5 Sob pena de inabilitacdo, todos os documentos apresentados para habilitacio deverio
estar:

6.5.1 Em nome do licitante e, conforme o caso, com o numero do CNPJ da pessoa juridica
ou outro numero de registro publico oficial.

6.6 As Certidoes apresentadas deveréo estar em condicdes de aceitabilidade quanto ao prazo de
validade. Caso ela néo esteja expressa no documento, sera considerado o prazo de validade de 90
(noventa) dias contados da data de sua emisséo.

6.7 No caso de documentos extraidos da internet, sera facultado a Pregoeira e Equipe de Apoio
realizar pesquisa para efeito de confirmagéo da veracidade ou validade desses.

6.8 Quando do julgamento da habilitagéo, a Comisséo podera suprir a eventual omissao ou falha
de documentos de regularidade fiscal e trabalhista, mediante consulta via internet em sites oficiais que
emitam certiddes on-line, registrando em ata a sua ocorréncia, reconhecendo-lhes os efeitos para fins
de habilitacao.

6.9 As diligéncias mencionadas no subitem 6.9 ficardo prejudicadas caso 0 acesso via internet
esteja indisponivel, por qualquer que seja a razdo, ou as informacdes contidas nos referidos sites néo
sejam suficientes para atestar a regularidade fiscal da licitante, fato que ensejara a inabilitagdo da
empresa.

6.10 Nao serdo aceitos protocolos de entrega ou solicitagcdo de documentos em substituicio
aos documentos requeridos neste Edital.

6.11 Serdo inabilitadas do certame as licitantes que apresentarem documentagdo em
desconformidade com o solicitado neste edital e anexos.

6.12 Ocorrendo a inabilitagdo da licitante classificada, sera convocada a licitante subsequente na
ordem classificatoria, para envio da Proposta ajustada e documentagéo de habilitagéo.

7 PROCEDIMENTO

7.1 A sessdo publica da presente licitagdo ocorrera na data e na hora indicadas no predmbulo
e instrumento, no site https://www.gov.br/compras/pt-br/ , conduzida pela Pregoeira do Senac/RN.
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encammhar/cadastrar proposta comercial ou substituir exclusivamente por meio eletrénico, utilizando
senha privativa.

7.3 A Comisséo de Licitagao analisara as propostas eletronicas encaminhadas, desclassificanda
aquelas que ndo estiverem em consonancia com o estabelecido neste edital e seus Anexos, antes de
iniciar a etapa de lances. A decisao sobre classificagdo de propostas comerciais sera disponibilizada no
sistema eletrénico para acompanhamento em tempo real pelas empresas.

74 A pregoeira desclassificara, ainda, as propostas que:

7.4.1 Sejam omissas, vagas, com valores simbdlicos, irrisorios, de valor zero ou que
apresentem irregularidades capazes de dificultar o julgamento;

75 Classificadas as propostas, as 09h00 do dia 31/07/2025, iniciar-se a fase de lances, na qual
os participantes poderéo oferecer lances, exclusivamente por meio do sistema eletrénico, sem restri¢éo
de quantidade de lances ou de qualquer ordem classificatéria, porém sempre inferior ao seu ltimo lance.

7.6 Quando houver uma unica licitante ou uma unica proposta vélida, cabera a Comissao de
Licitagéo verificar a aceitabilidade do preco ofertado.

7.7 Durante a sessdo publica, a comunicagdo entre a Pregoeira e as licitantes ocorrerd
exclusivamente mediante troca de mensagens, em campo proprio do sistema eletronico.

7.8 Cabera a licitante acompanhar as operagdes no sistema eletronico durante a Sessédo Publica
do Pregao Eletrénico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

7.9 A empresa classificada em primeira colocada sera denominada de empresa arrematante, a
qual seguira uma ordem classificatéria. A pregoeira ird convocar a empresa arrematante através do chat
para apresentagao dos documentos de habilitagéo e proposta ajustada.

710 A EMPRESA MELHOR CLASSIFICADA DEVERA ENCAMINHAR OS DOCUMENTOS DE
HABILITACAO EXIGIDOS NESTE EDITAL CONCOMITANTEMENTE COM A PROPOSTA
AJUSTADA, EXCLUSIVAMENTE, ATRAVES DO SISTEMA.

711 Ordenados os lances em forma crescente de preco, a pregoeira determinara ao autor do
lance melhor classificado que encaminhe, no prazo de 2h (duas horas), a contar da convocagao
da empresa através do chat.

7111 Podera ocorrer a prorrogagao do referido prazo, na seguinte situagao:

a) por solicitagdo expressa do licitante, através do chat ou do e-mail cpl@rn.senac.br,
mediante justificativa aceita pela Pregoeira;

712 Caso sejam verificadas inconsisténcias nos pregos unitarios que compdem o valor global, a
Comlssao de Licitagdo podera promover diligéncias a fim de obter a melhor condigdo da contratagéo do

desta licitacdo, diligéncias estas que poderdo abranger a comparagao entre 0s pregos unitarios
de cadap a e consulta, a licitante vencedora, para eventual reducéo de pregos.
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C%gd"g valor ofertado apresente indicios de inexequibilidade, o Pregoeiro e a Equipe de Apoio
irao comunicar a Licitante para que esta, no prazo de 02 (dois) dias Uteis contados a partir do comunicado
encaminhando através do chat no portal de disputa, para que demonstre por meio de documentagao,
que os custos, através planilhas e documentagédo, que os custos ofertados estdo compativeis‘com 0
prego proposto.

714 Na hipotese de inabilitacdo ou de descumprimento de exigéncias estabelecidas neste Edital e
seus anexos, a Comissdo Permanente de Licitacdo determinaré a convocagéo do autor do segundo
menor lance e, se necessario, observada a ordem crescente de preco, os autores dos demais lances,
desde que atendam as exigéncias deste Edital e seus anexos.

715 Na hipétese de inabilitagéo de todos os licitantes ou de desclassificagao de todas as propostas,
sera dado o prazo de até 5 (cinco) dias Uteis contados do dia seguinte ao comunicado, para apresentagao
de documentacéo de habilitagdo ou de propostas retificadas.

7.16 Os licitantes deverao consultar regularmente o sistema eletronico para verificar o resultado da
licitag&o.

717 O Pregoeiro e Equipe de Apoio poderdo demandar parecer técnico as demais areas do
Senac/RN ou terceiros para embasar suas decisdes.

718 E facultado, em qualquer fase da licitagdo, a promogédo de diligéncia destinada a
esclarecer ou a complementar a instrugao do processo.

719 Nos casos de erros formais ou vicios sanaveis, é obrigatoria a realizacéo de diligéncia.
8 FORMULAGAO DOS LANCES, CRITERIO DE JULGAMENTO E MODO DE DISPUTA

8.1 A licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome no
sistema eletrdnico, assumindo como firmes e verdadeiras as suas propostas e lances.

8.2 Finalizada a anélise da proposta de precos eletronica, sera aberta a etapa competitiva, onde
as licitantes classificadas poderdo oferecer lances, exclusivamente pelo sistema eletrénico, sendo
imediatamente informadas do horario e valor consignados no registro de cada lance.

8.3 Neste certame, os lances ofertados serdo correspondentes ao PRECO GLOBAL, sendo
consideradas apenas 02 (duas) casas decimais apos a virgula.

8.4 Durante o transcurso da sesséo, as licitantes serao informadas, em tempo real, do valor do menor
lance registrado, mantendo-se em sigilo a identificacdo da ofertante.

8.5 Em caso de empate, prevalecera o lance que for recebido e registrado primeiro pelo sistema
eletronico.

8.6 A licitante podera oferecer lances sem restricdes de quantidades ou de qualquer ordem
classificatdria ou cronoldgica especifica, contudo seu novo lance devera ser inferior ao seu Ultimo lance
ofertado.

. a a desisténcia dos lances ja ofertados, salvo, se a justificativa apresentada durante a
etapa de formulaca ances for aceita pela Comissao.




Pdgina 11 de 60
_— Froc. n2 266/2025 — SENAC
Pregdo Eletrénico n2 025/2025 — SENAC

Fecomércio
Sesc

8.8 O critério dejulgamento deste pregéo € o de MENOR PRECO.
8.9 Neste Pregao o modo de disputa adotado é o ABERTO E FECHADO.

8.9.1 Aberta a sesséo de disputa, a Fase Cronoldgica 1 do modo aberto de disputa ocorrera
por limitados 15 (quinze) minutos, sem prorrogacdes, onde nesta fase as empresas licitantes poderao
oferecer lances sucessivos, ndo sendo aceitos 2 (dois) ou mais lances do mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar pelo sistema eletronico.

8.9.2 Ap6s o tempo estipulado no item 8.9.1, inicia-se a Fase Cronoldgica 2, onde o tempo de
duracdo desta fase sera de até 10 (dez) minutos, com fechamento iminente dos lances, iniciando, na
sequéncia, 0 modo de disputa fechada.

8.9.3 Encerrado o modo aberto de disputa, os autores das ofertas com valores até 10%
superior a oferta mais vantajosa, seréo convocados pelo sistema para que ofertem um lance final e
fechado em até 5 (cinco) minutos da convocagéo.

8.9.4 Né&o havendo no minimo 3 (trés) ofertas, nas condigdes citadas no item 8.9.3, o sistema
convocara os autores dos melhores valores subsequentes, no maximo de 3 (trés), para ofertarem lance
final e fechado.

8.9.5 Of(s) licitante(s) podera(&o) optar por manter o seu Ultimo lance da etapa aberta, ou por
ofertar valor menor, em até 5 (cinco) minutos apds a convocagéo.

8.9.6 O intervalo minimo de diferenca de valores / percentuais entre os lances, que incidira
tanto em relagdo aos lances intermediarios quanto em relagéo ao lance que cobrir a melhor oferta, sera
de R$ 100,00 (cem reais).

8.9.7 Encerrado o modo fechado de disputa, o sistema ordenara todos os valores que foram
convocados para a etapa fechada, em ordem de vantajosidade, onde a proposta inicial também sera
considerada como o primeiro lance da disputa, e o licitante podera optar por manter, na etapa fechada,
o seu lance final da etapa aberta.

8.9.8 Quando houver somente propostas iniciais sem lances, serdo aplicados os critérios de
desempate, por meio de sorteio, para o qual seréo convocadas as licitantes.

8.9.8.1 No caso de empate entre 2 (duas) ou mais propostas, € ndo havendo
lances, o desempate se fara, obrigatoriamente, por meio de sorteio, para o qual serdo convocadas as
licitantes.

8.9.9 Durante a sessdo no modo aberto de disputa, as licitantes serao informadas, em tempo
real, sobre o valor do menor lance registrado, sem identificagao da licitante.

8.9.10 Se alguma licitante fizer um lance que esteja em desacordo com o Edital, ou oferta
inexequivel, este podera ser cancelado pelo Pregoeiro, por meio do sistema eletronico. Sera emitido na
tela um aviso e na sequéncia o Pregoeiro justificara o motivo da exclusdo por meio de mensagem as
icitantes.
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8511 O sistema-informara a proposta de menor preco imediatamente apés o encerramento
da sessdo. As licitantes deverdo consultar regularmente o sistema eletrénico para verificar o resultado
da licitag&o.

8.9.12 Apds o encerramento do modo fechado, antes de ser declarada vencedora, o Pregoeira
encaminhara, pelo sistema eletronico, contraproposta diretamente a licitante que tenha apresentado o
lance de menor valor para o lote.

8.9.13 A negociagao sera realizada por meio do sistema eletrénico, podendo ser acompanhada
pelas demais licitantes.

8.9.14 O sistema eletronico gerara ata circunstanciada da sesséo, na qual estarao registradas
a indicagao do lance vencedor, a classificagdo dos lances apresentados e demais informagdes relativas
a sessao e os autores dos lances

8.9.15 No caso de néo haver lances na etapa competitiva, serdo considerados os pregos
registrados na proposta inicial.

9 NEGOCIAGAO

9.1 Encerrada a etapa competitiva de lances da sesséo publica, a Pregoeira podera encaminhar,
pelo sistema eletrdnico, contraproposta a licitante que tenha apresentado o melhor prego, dentro do valor
estimado, para que seja obtida melhor proposta, vedada a negociagcdo em condigdes diferentes das
previstas neste Edital.

9.1.1  Anegociacao sera realizada por meio do sistema eletrénico, podendo ser acompanhada
pelas demais licitantes.

10 DECLARAGAO DE VENCEDOR

10.1  Apos a verificagéo da regularidade dos documentos de habilitagéo e a conformidade da proposta
ajustada, e considerando atendidas todas as exigéncias do edital, a Comisséo de Licitagdo procedera
com 0 JULGAMENTO FINAL, e a empresa melhor classificada sera ACEITO E HABILITADA.

11 RECURSO

11.1 Da decis@o que declarar o arrematante vencedor, cabera recurso fundamentado dirigido a
Comissao de Licitacdo do Servigo Nacional de Aprendizagem do Departamento Regional do Rio Grande
do Norte — SENAC/ARRN, via e-mail: cpl@rn.senac.br , no prazo de 2 (dois) dias uteis, a contar da
data de divulgacdo da decisdo no sistema eletronico. A contagem do prazo sera conforme o subitem 17.4
deste Edital.

11.1.1 O recurso interposto tempestivamente tera efeito suspensivo.

11.2 A licitante que puder vir a ter a sua situagéo efetivamente prejudicada em razéo de recurso
interposto podera sobre ele se apresentar contrarrazbes no mesmo prazo de até 2 (dois) dias Uteis,
contados da publicagdo do comunicado para se manifestar acerca do recurso interposto.
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. Os recursos serdo-julgados pela Autoridade Competente do Servigo Nacional de Aprendizagem

do Departamento-Regional do Rio Grande do Norte — SENAC/ARRN ou por quem esta delegar
competéncia, no prazo de até 10 (dez) dias uteis, contados da data final para sua interposigao.

1.4 Os interessados poderdo solicitar vista dos autos do processo licitatorio pelo e-mail
cpl@rn.senac.br . Por se tratar de processo eletronico, os autos, apos solicitacao, serdo disponibilizados
eletronicamente, pelo periodo de 5 (cinco) dias uteis contados da divulgagao que permite o acesso, por
meio do e-mail em que foi feita a solicitagao.

12 HOMOLOGAGAO

12.1  Inexistindo manifestagdo recursal, a Comissdo de Licitagdo encaminhara o processo a
Autoridade Competente para homologagéo do objeto a licitante vencedora.

12.2  Decididos os recursos porventura interpostos, e constatada a regularidade dos atos
procedimentais, a Autoridade Competente homologara o objeto a licitante vencedora e o procedimento
licitatorio.

12.3  Se, por motivo de forga maior, a homologagéo nao puder ocorrer dentro do periodo de validade
das propostas, ou seja, 60 (sessenta) dias, esta ficara automaticamente prorrogada, exceto se houver
manifestacéo contraria formal da licitante, pelo e-mail cpl@rn.senac.br , dirigida a Comissao de Licitagao,
caracterizando seu declinio em continuar na licitagao.

13 ASSINATURA DA ATA DE REGISTRO DE PREGCO

13.1  Ap6s a homologacao deste procedimento, a Comissao de Licitagdo convocara oficialmente a
licitante vencedora, durante a validade da sua proposta para, no prazo maximo de 05 (cinco) dias
uteis, assinar a Ata de Registro de Pre¢o. O prazo de convocagdo podera ser prorrogado uma vez,
por igual periodo, quando solicitado pela parte durante o seu transcurso e desde que ocorra motivo
justificado aceito pela Administracdo. A licitante vencedora ndo podera desistir da assinatura do
Instrumento, sob pena de aplicagao das sangdes legais previstas neste Edital.

13.2  Quando o convocado ndo assinar sua Ata de Registro de Prego no prazo e nas condicdes
estabelecidas, a Comissao convocara os licitantes remanescentes, se houver, na ordem de classificagao,
para formalizagdo nas condicbes de suas propostas, limitado ao valor estimado e sua eventual
atualizagéo nos termos do edital, ou revogara a licitagéo.

13.3  As atas de registro de preco poderdo ser acrescidas em até 50% do valor global atualizado,
mediante justificativa e termo aditivo. As supressfes poderéo ser realizadas nos limites estabelecidos
entre as partes.

13.4  As atas de registro de prego poderéo ter seus valores reequilibrados, para mais ou para menos,

mediante solicitagdo fundamentada da parte interessada, conforme Art. 42, paragrafos 1°, 2° e 3°, da
Resolugédo Senac n° 1.270/2024.

13.5 O prazo de vigéncia da ata de registro de prego sdo de 24 (vinte e quatro) meses a partir do
wde compra, podendo ser prorrogado conforme permissivos da Resolu¢do Senac n° 1.270/2024.

14 SANGOES
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.1 Das sangoes relativas a licitagao:

14.1.1 As licitantes que desatenderem quaisquer exigéncias do Edital e seus Anexos, garantida
a prévia defesa e, de acordo com a conduta reprovavel (infracdo), estardo sujeitas as sangoes
administrativas previstas neste Edital, conforme abaixo:

14.1.11 Multa compensatoria, cuja base de calculo sera o valor estimado desta licitagao;

14.1.1.2 Suspensao do direito de licitar ou contratar com o Senac, por prazo néo superior
a 3 (trés) anos, conforme detalhamento abaixo:

MULTA SUSPENSAO DO DIREITO DE LICITARE
GRAU CONTRATAR COM O SENAC
COMPENSATORIA PRAZO
1 De 0,05% a 0,2% por ocorréncia, sobre o valor Minimo: 1 més
estimado da licitacdo Maximo: 1 ano
9 De 0,3% a 0,6% por ocorréncia, sobre o valor Minimo: 1 més
estimado da licitacdo Maximo: 1 ano
3 De 0,7% a 0,9% por ocorréncia, sobre o valor Minimo: 6 meses
estimado da licitacdo Maximo: 2 anos
4 De 1% a 2% por ocorréncia, sobre o valor Minimo: 6 meses
estimado da licitacdo Maximo: 2 anos
ITEM INFRAGAO GRAU
1 Deixar de entregar a documentacéo exigida na licitacdo no prazo estipulado. 1
9 Cometer atos protelatérios, durante os procedimentos licitatérios, com intuito de 1
adiamento dos prazos da licitagéo.
3 Interpor recursos sem motivagao fundamentada, ou com motivagéo descabida, ou 1
com motivacdo genérica, prejudicando a condugéo da licitagéo.
4 N&o assinar a Ata no prazo de convocacao, durante a vigéncia de sua proposta, 9
sem justificativa aceita pelo Senac/RN.
5 Apresentar documentacdo falsa. 2
6 Fazer declaracao falsa ou omitir informagdes. 2
7 Cometer fraude fiscal. 3
8 N&o manter a proposta durante o0 prazo de validade da mesma. 4
9 Comportar-se de modo iniddneo ou cometer mais de uma das faltas previstas nos 4
subitens anteriores.

14.1.2 O valor das multas aplicadas devera ser depositado no prazo de 5 (cinco) dias
uteis, a contar da data do recebimento da notificagéo, conforme orientagdes fornecidas na mesma. Se
o valor da multa nao for depositado, sera cobrado administrativamente ou judicialmente.

141.3  As sangbes previstas nas alineas 14.1.1.1 e 14.1.1.2 poderdo ser aplicadas
cumulativamente.

14.1.4 No processo de aplicagéo de sangbes é assegurado o direito ao contraditério e a
ampla de cultada a defesa prévia do interessado, no prazo de 5 (cinco) dias Uteis, contados da
intimag&o do ato.
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14.1.5 A apresentacado de defesa dentro do prazo estipulado tera efeito suspensivo quanto
ao pagamento das sang¢des de multa, que so sera realizado apos a anélise do mesmo.

14.2 A aplicagdo das penalidades previstas neste Instrumento é de competéncia da Diregao
Regional do Servigo Nacional de Aprendizagem Comercial, Administragao Regional no Estado do
Rio Grande do Norte - SENAC-AR/RN.

15 LEI GERAL DE PROTEGAO DE DADOS PESSOAIS.

15.1 Os licitantes declaram que conhecem a Lei Geral de Prote¢ao de Dados Pessoais — LGPD, Lei
n®13.709, 14 de agosto de 2018, e autorizam o Senac-AR/RN a coletar, tratar e compartilhar os dados
pessoais de seus representantes, para o fim exclusivo de viabilizar o presente procedimento licitatorio e
a futura execugéo do objeto contratado, observando-se as excegdes previstas no art. 11, [lda LGPD e 0
sequinte:

15.1.1Fica autorizada a coleta, o tratamento e o compartilhamento do nome completo e copias
e numeros de identidade e CPF dos representantes das licitantes, bem como eventuais dados pessoais
incluidos em contrato social, estatuto ou documento equivalente, enquanto for necessario ao atingimento
da finalidade a seguir exposta;

15.1.2A coleta, tratamento e compartilhamento dos dados acima especificados tem por
finalidade viabilizar o presente procedimento licitatério e a futura execugéo do objeto contratado;

15.1.30s dados pessoais coletados, serdo compartilhados quando da necessidade de vistas
aos autos do processo, que € publico e, portanto, acessivel a todo interessado, por ocasides de sessdes
presenciais e sobretudo quando da realizagdo de sessdes virtuais, nas quais os participantes analisarao
os documentos de credenciamento propostas de precos e habilitagao no formato digital.

15.2 O Senac-AR/RN é o controlador dos dados pessoais tratados neste item, podendo ser
contatado por meio do seguinte endereco eletrénico: dpo@rn.senac.br .

15.3 O Senac-AR/RN se responsabiliza por todas as medidas de seguranga necessarias a prote¢ao
dos dados coletados ou tratados de incidentes de seguranga da informagéo e comunicara aos titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante, em conformidade ao art. 48 da LGPD.

154 Os titulares dos dados, poderéo exercer, no que couber, os direitos previstos no art. 18 da
LGPD.

15.5 Os titulares dos dados poderao revogar a anuéncia aqui manifestada ou solicitar a eliminagao
de seus dados pessoais ndo anonimizados, ficando cientes que isto podera impedir sua continuidade no
processo licitatdrio.

16 SUBCONTRATAGAO.

16.1 Né&o sera permitida qualquer forma de subcontratagéo para a execugéo deste objeto.

17 DISPOSIGOES GERAIS.
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. As aecisées relativas a esta licitagdo serdo comunicadas por meio do endereco eletrénico:

https://www.gov.br/compras/pt-br/ e eventuais alteragdes no Edital e seus anexos, no.endereco: Senac
RN - LICITACOES.

17.2 A Comissédo de Licitacdo podera, a seu exclusivo critério, a qualquer momento,
solicitar a licitante melhor classificada, por escrito, informag6es adicionais sobre a documentacédo e a
proposta apresentada. O n&o atendimento da solicitagdo no prazo estabelecido implicard na
desclassificacdo do licitante.

17.3 Todas as referéncias a horario neste Edital consideram o horario de Brasilia-DF.

174 Na contagem dos prazos estabelecidos no presente Edital, excluir-se-a o dia do inicio e incluir-
se-a o dia do vencimento, e considerar-se-a os dias consecutivos, exceto quanto for explicitamente
disposta em contrario. S6 se iniciam e vencem o0s prazos aqui referidos em dia de funcionamento do
Senac — Administragéo Nacional.

17.5 A Licitante Vencedora fica obrigada a acatar, nas mesmas condigdes desta contratagcéo, por
ato unilateral do Senac - Administracdo Nacional, os acréscimos que se fizerem necessarios, até o limite
de 50% (cinquenta por cento) do valor inicial atualizado, conforme estipulado no artigo 38 da Resolugéo
Senac n® 1.270/2024.

17.6 Considerando que os procedimentos licitatérios ndo tém natureza juridica de propostas de
contratagéo, o do Servigo Nacional de Aprendizagem Comercial, Administracdo Regional no Estado do
Rio Grande do Norte - SENAC-AR/RN reserva o direito de adiar, cancelar, revogar, anular ou tornar sem
efeito, no todo ou em parte, a presente licitagdo sem que isto gere aos licitantes qualquer direito, inclusive
de reparagao a eventuais perdas e danos ou de lucros cessantes.

17.7 A inobservancia ao Regulamento de Licitagbes e Contratos do Senac (Resolugdo n°
1.270/2024) pode ensejar, em caso de comprovado prejuizo ao patriménio do Servico Nacional de
Aprendizagem Comercial, Administragdo Regional no Estado do Rio Grande do Norte - SENAC-AR/RN,
a anulagdo da contratagéo resultante do procedimento irregular e a adogdo de providéncias para
responsabilizacdo civil e penal dos que tenham contribuido com ag¢do ou omiss&o para o resultado
danoso.

17.8 Os licitantes nao terao direito a indenizagao em decorréncia da anulagéo do procedimento
licitatério, ressalvado o direito do contratado de boa-fé de ser ressarcido pelos encargos que tiver
suportado no cumprimento do contrato.

17.9 E facultada a Comissdo de Licitacdo ou a autoridade superior, em qualquer fase deste
certame, a promogado de diligéncia destinada a esclarecer ou complementar a instrugdao do
processo.

17.10 A Comissdo de Licitacdo podera efetuar visita as instalagdes da licitante classificada em
primeiro lugar para confirmar as reais condi¢des para atendimento do objeto desta licitagdo. Caso seja
verificada a incapacidade do atendimento, a licitante podera ser desclassificada, a critério da Comisséo
de Licitag&o.

1

Nos casos de erros formais ou vicios sandveis, € obrigatoria a realizagao de diligéncia pela
orme dispde o Art. 29, paragrafo Unico, da Resolugdo Senac n° 1.270/2024.
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. Esp%?rcnitida a inclusao de documento complementar ou atualizado, que nao foi juntado com os
demais documentos por equivoco/falha, desde que ndo altere a substancia das propostas, dos
documentos, e sua validade juridica e seja comprobatério de condi¢do atendida pelo licitante quando
apresentada sua proposta, o qual deve ser solicitado e avaliado pela Comisséo (Art. 16, IV, §3° da
Resolugédo Senac n°® 1.270/2024).

17.13 Os documentos eletronicos produzidos com a utilizagdo de processo de certificacdo
disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria n® 2.200, de 24 de agosto de 2001,
serdo recebidos e presumidos verdadeiros em relagdo aos signatarios, dispensando-se o envio de
documentos originais e copias autenticadas em papel.

17.14 Os documentos de habilitagéo juridica, regularidade fiscal, qualificagéo técnica, qualificagdo
econdmica-financeira, proposta comercial e quaisquer correspondéncias e documentos a elas
relacionados deverdo ser escritos em lingua portuguesa. Excetuando-se literatura técnica de apoio
apresentada pela licitante, documentos suplementares a exemplo de impressos de carater técnico e
catélogos, que poderao ser redigidos/apresentados em lingua estrangeira.

17.15 Os documentos necessarios ao credenciamento e a habilitagdo deverdao ser
apresentados em original, autenticados por qualquer processo de copia autenticada por cartério
competente ou mediante publicacao em drgao da imprensa oficial ou outro orgao competente,
bem como por conferéncia feita por membro da Comissao ou Equipe de Apoio.

17.16 A Comisséo de Licitacdo reserva-se ao direito de solicitar o original de qualquer documento,
sempre que julgar necessario.

17.17  Os documentos apresentados no credenciamento poderao ser aproveitados na fase de
habilitagao.

17.18  Em caso de divergéncia entre as disposi¢des constantes do Termo de Referéncia e as contidas
neste Edital, prevaleceréo as ultimas.

17.19  Nahipétese de inabilitagdo de todos os licitantes ou de desclassificagao de todas as propostas,
podera ser fixado novo prazo para apresentagdo dos respectivos documentos retificados, a ser definido
pelo Pregoeiro na ata da sessao licitatoria.

18 ANEXOS.
18.1 Sé&o partes integrantes deste Edital os seguintes anexos:

Termo de Referéncia — Anexo .

Acordo de Nivel de Servico — SLA — Anexo I

Modelo de Apresentagéo da Proposta de Precos — Anexo |II.
Minuta da Ata de Registro de Prego — Anexo IV.

Modelo de Outros Documentos — Anexo V.

19 FORO.




Natal, RN, 17 de julho de 2025.

RANIERY CHRISTIANO DE QUEIROZ PIMENTA
DIRETOR REGIONAL DO SENAC-AR/RN
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ANEXO |
TERMO DE REFERENCIA

1. OBJETO DA CONTRATAGAO

1.1 Contratagdo de empresa especializada para fornecimento, instalagdo e gerenciamento de
seguranga de rede em comodato para solugdo integrada de software e hardware (appliance) com
funcionalidade de next Generation firewall, antivirus de gateway, filtro de conteudo web, controle de
aplicagéo, prevencgao contra intrusos (IPS), SD-WAN/VPN e Solu¢do de gerenciamento de acesso
privilegiado, por meio de sistema de registro de pregos, para atender as demandas do SENAC/RN

2. JUSTIFICATIVA

1.2 Atualizar os recursos de seguranga da informacdo, aumentando a disponibilidade,
gerenciamento e controle no acesso de/para Internet e entre os usuarios (locais/remotos) e a rede
corporativa através da protecdo de perimetro com Next Generation Firewall e gerenciar acessos
privilegiados do ambiente de TIC do SENAC/RN.

3. COMPOSIGAO DO LOTE
2.1 O objeto sera a contratagdo dos servigos, conforme tabela abaixo:

Lote 1
Item Descri¢ao Qtd
1 Servigo Gerenciado de Next Generation Firewall - Tipo 1 2
2 Servigo Gerenciado de Next Generation Firewall - Tipo 2 10
3 Servico Gerenciado de Gestdo de Acesso Privilegiado 1

4. ESPECIFICAGAO

4.1. Requisitos minimos do Servigco Gerenciado de Next Generation Firewall:
4.1.1.A REGISTRADA devera disponibilizar os equipamentos como servigo (comodato), onde
todos os equipamentos devem ser novos, sem historico de uso;
4.1.2.A REGISTRADA devera prover atualizagdes de assinaturas de todas as funcionalidades
de seguranca durante a vigéncia do contrato, exigidas nesse termo de referéncia;
41.3.A REGISTRADA devera responder aos incidentes de Seguranca da Informacao
envolvendo Servigos do Firewall;
4.1.4.A REGISTRADA devera dar o suporte técnico para configuragdo, gerenciamento e
resolucdo de problemas de todos os recursos disponiveis do Firewall;
4.1.5.A REGISTRADA devera realizar as atualizacdes de Firmware;
416.A REGISTRADA devera realizar o procedimento de backup de configuracéo,
semanalmente, do Firewall;
41.7.A REGISTRADA devera realizar o monitoramento remoto proativo do Firewall,
contemplando:
41.71.  Disponibilidade e recursos basicos (Uso da CPU, Meméria, Link, VPN,
Conexdes e etc);
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d.7.2.

Alertas de Segurancga da informagéo (Port Scan, tentativas de invasao/intrusao
e virus, Ataques de negagéo de Servigo, Spoofing e efc);

4.1.8.A CONTRATADA devera disponibilizar uma plataforma de gestdo compartilhada dos
firewalls com 0 REGISTRANTE no formato de Virtual Appliance compativel com Nutanix,
VMware ESXi 6.5 ou superior e MS hyper-V 2019 ou superior, do mesmo fabricante do
Firewall, com suporte a auditoria de mudancas do firewall, contemplando as informagdes
de usuario, data/horario e agao (regra criada, regra alterada e etc), onde a mesma devera
constar em sua proposta comercial, para fins de habilitagdo de atendimento técnico deste
requisito;

4.1.9.Niveis de Servigo (SLA):

41.9.1.  Regime de atendimento 24x7x365;

419.2. Tempo de Atendimento: Até 4 Horas;

4193. Tempo de Solugéo: Até 72 Horas;

419.4. Entrega de equipamento substituto (modelo igual ou superior) em até 6 horas na
sede do SENAC/RN (item 1) em caso de defeito e demais unidades 24 horas (itens
2¢e3);

4.1.10. A REGISTRADA devera disponibilizar um portal web seguro (HTTPS) ou e-mail para
abertura de chamados;

4.1.11. Os chamados abertos poderéo ser fechados apds autorizagdo do SENAC/RN ou
deverdo aguardar um prazo minimo de 2 (dois) dias para a aprovagdo por parte do
SENAC/RN, onde, dentro desse prazo, o SENAC/RN podera, a seu critério, reabrir o
chamado;

4.1.12. Toda e qualquer alteracdo na configuragéo das solugdes (aplicagdo de novas regras,
exclusdo de regras, atualizacdo de versdes, aplicacdes de patches e etc) devera ocorrer
mediante autorizagdo do SENAC/RN;

4.1.13. Todas as ocorréncias ou incidentes de seguranga da informagéo, independentemente
do grau de severidade, deveréo ser comunicadas ao SENAC/RN pela REGISTRADA, onde
a mesma se obriga a apresentar alternativa(s) de solugdo no prazo maximo de 6 (seis)
horas a contar da notificagdo da ocorréncia/incidente ou da abertura de chamado técnico
do SENAC/RN;

4.1.14. A REGISTRADA devera criar e manter atualizada documentacgéo detalhada sobre os
componentes fornecidos no escopo dos servigos prestados, bem como sobre sua relagéo
com outros componentes;

4.1.15. AREGISTRADA devera realizar visitas técnicas ao menos 1 (uma) vez a cada bimestre,
na sua sede em Natal/RN, durante todo o periodo de assisténcia e suporte técnicos,
reunides para posicionamento sobre a prestacdo dos servigos de assisténcia e suporte
técnico, incluindo agdes relacionadas a:

4.1.15.1.  Acompanhamento e agilidade nas solugdes para os chamados eventualmente
abertos;

4.1.15.2. Prevencdo sobre o surgimento de problemas técnicos na solugao e auxilio na

solucdo dos mesmos, caso ocorram;
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.1.15.3.

Discussdes sobre evolugdo da solugéo, incluindo sugestoes de melhoria no
ambiente do SENAC/RN e apoio na definicdo de ativacdo de novos recursos
disponiveis;

41.15.4. Apresentar, quando langado, novas versdes de sistema operacional ou firmware
para o equipamento Firewall fornecido, informando sobre beneficios e ressaltando a
importancia da atualizagéo para a nova versao.

4.1.16. A REGISTRADA devera disponibilizar a 1 (uma) controladora de armazenamento de
Logs e Relatérios dos Firewalls contratados no formato de virtual appliance compativel com
Nutanix, VMware ESXi 6.5 ou superior ¢ MS Hyper-V 2019 ou superior, atendendo os
seguintes requisitos:

41.16.1.  Deve ter a capacidade de receber pelo menos 5 GBytes de logs diarios.

41.16.2. Deve ser do mesmo fabricante dos Itens 1 a 3 deste termo de referéncia.

41.16.3. Deve suportar o acesso via SSH, WEB (HTTPS) para gerenciamento da
solucao.

41.16.4. Possuir comunicagéo e autenticagdo criptografada com usuario e senha para
obter relatérios, na interface grafica (GUI) e via linha de comando no console de
gerenciamento.

41.16.5. Permitir acesso simultdneo a administracdo, bem como criar pelo menos 2 (dois)
perfis para administragdo e monitoramento.

4.1.16.6. Possuir suporte para SNMP verséo 2 e 3.

4.1.16.7.  Permitir a virtualizacao do gerenciamento e administragdo dos dispositivos, onde
cada administrador tem acesso apenas aos equipamentos autorizados.

41.16.8. Deve permitir a criagdo de um administrador geral, que tenha acesso geral a
todas as instancias de virtualizagéo da solugéo.

4.1.16.9. Deve permitir ativar e desativar para cada interface da plataforma, as
permissdes de acesso HTTP, HTTPS, SSH

4.1.16.10. Suporte a autenticagdo de usuarios de acesso a plataforma via LDAP;

4.1.16.11. Suporte a autenticagéo de usuarios de acesso a plataforma via Radius;

4.1.16.12. Suporte a autenticagédo de usuérios de acesso a plataforma via TACACS +;
4.1.16.13. Suporte a geracao de relatérios de trafego em tempo real, em formato de mapa
geograéfico;

4.1.16.14. Suporte a geracéo de relatérios de trafego em tempo real, no formato de grafico
de bolhas.

4.1.16.15. Suporte a geracéo de relatérios de trafego em tempo real, em formato de tabela
gréfica;

4.1.16.16. Suporte a definicdo de perfis de acesso ao console com permissao granular,
como: acesso de gravagao, acesso de leitura, criagdo de novos usuarios e alteragdes
nas configuragdes gerais.

4.1.16.17. Deve conter um assistente grafico para adicionar novos dispositivos, usando
seu endereco IP, usuario e senha.

4.1.16.18. Deve ser possivel ver a quantidade de logs enviados de cada dispositivo

monitorado;
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.1.16.19

. Deve possuir mecanismos de remogao automatica para logs antigos.
4.1.16:20. Permitirimportagdo e exportagao de relatdrios;

4.1.16.21. Deve ter a capacidade de criar relatorios em formato PDF;

4.1.16.22. Deve ter a capacidade de criar relatérios no formato XML,

4.1.16.23. Deve ter a capacidade de criar relatérios no formato CSV;

4.1.16.24. Deve permitir exportar os logs no formato CSV;

4.1.16.25. Deve permitir a geragdo de logs de auditoria, com detalhes da configuragéo
efetuada, o administrador que efetuou a alteragdo e seu horario.

41.16.26. Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos
servidores da plataforma, mas a solu¢do também deve oferecer a possibilidade de
usar um servidor Syslog externo ou similar.

4.1.16.27. A solucéo deve ter relatérios predefinidos

4.1.16.28. Deve permitir o envio automatico dos logs para um servidor FTP externo a
solugéo

4.1.16.29. A duplicacéo de relatorios existentes deve ser possivel para edigéo posterior.

4.1.16.30. Deve ter a capacidade de personalizar a capa dos relatérios obtidos.

4.1.16.31. Deve permitir centralmente a exibicdo de logs recebidos por um ou mais
dispositivos, incluindo a capacidade de usar filtros para facilitar a pesquisa nos logs.

4.1.16.32. Os logs de auditoria das regras e alteragdes na configuragdo do objeto devem
ser exibidos em uma lista diferente dos logs relacionados ao trafego de dados.

4.1.16.33. Deve ter a capacidade de personalizar graficos em relatérios, como barras,
linhas e tabelas

4.1.16.34. Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar
pelos relatérios em tempo real.

4.1.16.35. Deve permitir que os arquivos de log sejam baixados da plataforma para uso
externo.

4.1.16.36. Deve ter a capacidade de gerar e enviar relatérios periddicos automaticamente.

4.1.16.37. Permitir a personalizacdo de qualquer relatério pré-estabelecido pela solugao,
exclusivamente pelo Administrador, para adota-lo de acordo com suas necessidades.

4.1.16.38. Permitir o envio por e-mail relatorios automaticamente.

4.1.16.39. Deve permitir que o relatdrio seja enviado por e-mail para o destinatario
especifico.

4.1.16.40. Permitir a programacéo da geragéo de relatdrios, conforme calendario definido
pelo administrador.

4.1.16.41. Permitir a exibicdo graficamente e em tempo real da taxa de geracdo de logs
para cada dispositivo gerenciado.

4.1.16.42. Deve permitir o uso de filtros nos relatérios.

4.1.16.43. Deve permitir definir o design dos relatdrios, incluir graficos, adicionar texto e
imagens, alinhamento, quebras de pagina, fontes, cores, entre outros.

4.1.16.44. Permitir especificar o idioma dos relatérios criados

4.1.16.45. Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos

especiais em logs, gravidade do evento, entre outros.
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externo.
4.1.16.47. Deve ser capaz de criar consultas SQL ou similares nos bancos de‘dados de
logs, para uso em graficos e tabelas em relatorios.
4.1.16.48. Possibilidade de exibir nos relatérios da GUI as informagdes do sistema, como
licengas, meméria, disco rigido, uso da CPU, taxa de log por segundo recebido, total
de logs diarios recebidos, alertas do sistema, entre outros.
4.1.16.49. Deve ter uma ferramenta que permita analisar o desempenho na geragao de
relatérios, com o objetivo de detectar e corrigir problemas na geragéo deles.
4.1.16.50. A solugéo deve permitir importar arquivos com logs de dispositivos compativeis
conhecidos e ndo conhecidos pela plataforma, para geragao posterior de relatorios.
4.1.16.51. Deve ser possivel definir o espago que cada instancia de virtualizagdo pode usar
para armazenamento de log.
4.1.16.52. Deve fornecer as informa¢des da quantidade de logs armazenados e as
estatisticas do tempo restante armazenado.
4.1.16.53. Deve ser compativel com a autenticacdo de fator duplo (token) para usuarios do
administrador da plataforma.
4.1.16.54. Deve permitir aplicar politicas para o uso de senhas para administradores de
plataforma, como tamanho minimo de caracteres permitidos
4.1.16.55. Deve permitir visualizar em tempo real os logs recebidos.
4.1.16.56. Deve permitir o encaminhamento de log no formato syslog.
4.1.16.57. Deve permitir o encaminhamento de log no formato CEF (Common Event
Format).
4.1.16.58. Deve possuir um painel para operagdes SOC que monitore as principais
ameagas a seguranga da sua rede
4.1.16.59. Deve possuir um painel para operagdes SOC que monitora o envolvimento do
usuario e o0 uso suspeito da web em sua rede.
4.1.16.60. Deve possuir um painel para opera¢des SOC que monitora o trafego na sua
rede.
4.1.16.61. Deve possuir um painel para operagdes SOC que monitoram o trafego de
aplicativos e sites na sua rede
4.1.16.62. Deve possuir um painel para operagdes SOC que monitoram deteccbes de
ameagas de dia zero na sua rede (sandboxing).
4.1.16.63. Deve possuir um painel para operagdes SOC que monitora a atividade do
terminal na sua rede.
4.1.16.64. Deve possuir um painel para operagdes SOC que monitoram a atividade da VPN
em sua rede.
4.1.16.65. Deve possuir um painel para operagdes SOC que monitoram o desempenho dos
recursos locais da solugéo (CPU, Memoria)
4.1.16.66. Deve permitir a criacdo de painéis personalizados para monitorar operacdes
SOC
4.1.16.67. Deve permitir gerar alertas de eventos a partir de logs recebidos
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4.2. Requisitos técnicos Gerais para solugao de Next Generation Firewall:

4.2.1.Especificagoes Gerais:

421.1.  Asolucdo devera ser do mesmo fabricante (itens 1 a 3);

421.2. Os equipamentos devem possuir certificados pela ANATEL e devera ser
apresentado junto com a proposta comercial;

42.1.3.  Asolucdo devera utilizar a tecnologia de firewall Stateful Packet Inspection;

4214. A solucdo devera ser baseada em appliance, onde ndo serdo permitidas
solugbes baseadas em PC ou Servidores com sistemas operacionais como
Windows, FreeBSD e GNU/Linux;

4215.  Todos os equipamentos, produtos, pecas ou software ofertados deverao ser
novos e de primeiro uso e ndo constar, no momento da apresentagdo da proposta,
em listas de end-of-sale, end-of- support ou end-of-life do fabricante.

4.2.2.A solugao deve consistir no modelo de solugao do tipo appliance de protegao de
rede, com funcionalidades licenciadas, tais como:
42.21. Reconhecimento e identificagcdo e controle de aplicagdes;
422.2. ldentificagao de usuarios através de LDAP e RADIUS;
4223. Prevencdo contra ameagas de virus;
42.24. IPS (Intrusion Prevention System);
4225.  Filtro de URL (Web);
4226. VPN,
422.7. Inspecdo de SSL;
4228.  Filtro de DNS.

4.2.3.Recursos de Rede

42.3.1.  Deve possuir funcionalidade de politicas baseada em rotas, permitindo que se
defina uma rota estatica a uma interface de rede;

42.3.2.  Possuir sistema de seguranga com aplicagéo de filtros de pacotes baseados em
regras, estados de conexao e inspe¢éo profunda de pacotes, licenciadas por todo
periodo do servico;

42.3.3. Deve customizar para a REGISTRANTE todas as paginas web que porventura
interajam com 0 usudrio.

4234. As imagens e textos necessarios serdo fornecidos pela equipe técnica da
REGISTRANTE;

42.3.5.  Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo
banda para as aplicagdes (inbound/outbound) através da classificagéo dos pacotes
ou baseado em usuarios ou grupo de usuarios (traffic shaping);

42.3.6.  Emitir alertas via correio eletronico, syslog e traps SNMP;

42.3.7.  Deve possuir MIB prépria contemplando, no minimo, indicadores de estado do
hardware e interfaces WAN e performance do equipamento;

42.3.8.  Possuir, no minimo, suporte a SNMP v2 e v3;
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Deve suportar, no préprio firewall, autenticacdo de usuarios locais e integragao
com servicos de autenticacdo de diretério LDAP, Microsoft Active Directory e
RADIUS;

4.2.3.10. Suportar e efetuar a captura de pacotes e exportagéo no formato PCAP;

4.2.3.11.  Prover servidor DHCP interno suportando no minimo um escopo por interface e
a funcionalidade de DHCP Relay;

42.3.12. Prover mecanismo de conversdo de enderecos NAT (Network Address
Translation) e PAT (Port Address Translation);

4.2.3.13. Possuir suporte a redes IPv6 e IPv4;

4.2.3.14.  Possuir o gerenciamento de trafego de entrada e saida por servigos, enderegos
IP e regra de firewall, permitindo definir banda minima garantida e maxima permitida;

4.2.3.15. Implementar os servigos de Provedor VPN baseado no protocolo IPsec e SSL,
com certificagao digital;

4.2.3.16. N&o serdo permitidas solugdes baseadas em redirecionamento de trafego para
dispositivos externos ao appliance para analise de arquivos ou pacotes.

4.2.3.17.  Deve possuir recursos de automagéo, com a finalidade de facilitar a operagéo
didria dos firewalls. Suportar, pelo menos, a tomada de a¢des como execucao de
scripts, envio de e-mails, notificagbes via webhooks e APIs mediante hosts
comprometidos, agendamentos, mudangas de configuragao e ocorréncia de eventos
de rede e seguranca pré-definidos

4.2.3.18. deve possuir o recurso de agregacao de links conforme padrao |EEE 802.3ad
(LACP) permitindo o agrupamento de interfaces fisicas de rede em um link agrupado
virtualmente (LAG - Link Aggregation Group);

4.2.3.19. Suportar, no minimo, os protocolos de roteamento dindmico OSPF v3 e BGP,
bem como as funcionalidades de roteamento estatico e roteamento policy-based;

4.2.3.20. Deve permitir o envio de logs para sistemas de monitoracdo externos utilizando
0 padrao syslog, bem como o envio de forma segura através do protocolo SSL/TLS
ou outro protocolo que implementa seguranga na transferéncia dos arquivos;

4.2.3.21.  Deve implementar controle por politicas/regras de firewall capaz de permitir ou
bloquear o trafego de rede por:
4.2.3.21.1. Porta e protocolo;
423.21.2. Aplicagles, grupos estaticos de aplicagdes, por grupos dindmicos de
aplicagbes baseados em caracteristicas e comportamento das aplicagdes;

423.21.3. Usuarios e grupos de usuarios;
423214, Enderecos IP e faixas de enderecos IP e por pais de origem e destino
do trafego;

4.2.3.22. Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH
permitindo o controle e inspecéo tanto do trafego de entrada quanto de saida. A de
criptografia deve ser realizada com base em politicas/regras de acordo com a origem
e destino do trafego;

4.2.3.23. Deve possuir recurso de QoS — Quality of Service com suporte a DSCP -

Differentiated Services Code Point. Deve permitir também definir, baseado em
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politicas/regras, a prioridade e o limite maximo de largura de banda de um
determinado tipo de trafego. As definigdes de prioridade e limite de'largura de banda
devem ser baseadas no endereco IP de origem e destino, no usuario e na-aplicagao;

42.3.24. A solucdo de firewall deve possuir integracdo com LDAP, MS Active Directory e
RADIUS para identificacdo dos usuérios e grupos da rede para uso nas
politicas/regras baseadas por usuérios e grupo de usuarios;

4.2.3.25. Deve ser possivel criar perfis de acesso a interface de gerenciamento com
permissdes granulares como acesso de escrita, acesso de leitura, criagdo de
usuarios, alteracéo de configuragdes entre outros;

42.3.26. Deve permitir realizar o backup das configuragcbes do equipamento e a
restauracado da configuracdo salva através de interface de gerenciamento;

4.2.3.27. Por cada equipamento que compde a solugdo de seguranga, entende-se 0
hardware e as licengas de softwares necessarias para o seu funcionamento;

42.3.28. Deve possuir a capacidade de reconhecer aplicagdes diferentes tais como
redes sociais, compartilhamento de arquivos, e-mail, atualizacdo de softwares,
acesso remoto, VolP, audio e video, peer-to-peer, sistemas de mensagem
instantanea, etc, sendo esta uma lista ndo exaustiva;

42.3.29. O reconhecimento da aplicagdo se dard, independentemente de porta e
protocolo, através de, no minimo, os seguintes métodos:

4.2.3.30. baseado na assinatura da aplicagdo conhecida pelo fabricante da solugao de
firewall ou através da decodificacdo de protocolos para detectar aplicagbes
encapsuladas dentro do protocolo ou identificacdo através de anélise heuristica a fim
de detectar aplicagdes através de analise comportamental do trafego analisado;

4.2.3.31. Deve permitir a diferenciacdo e controle de partes da aplicagcdo como, por
exemplo, em uma aplicacdo de mensagem instantdnea permitir a troca de
mensagens de texto e bloquear a transferéncia de arquivos por dentro da aplicagéo;

4.2.3.32. Deve permitir bloquear sessées TCP que utilizarem variagdes do three-way
handshake, prevenindo assim possiveis trafegos maliciosos;

4.2.3.33. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes
TCP SYN e TCP SYN-ACK durante o three-way handshake;

42.3.34. A solugédo de firewall deve possuir funcionalidades de IPS, antivirus e anti-
spyware que permita o bloqueio de vulnerabilidades e exploits conhecidos e protecao
contra virus e spywares baseado em assinaturas de ameacas conhecidas;

4.2.3.35. A solugdo deve efetuar restricdo de acesso a tenants/dominios especificos de
aplicagdes SaaS, como Office 365 e Google Workspace, interceptando as
solicitagbes de acesso dos usuarios e inserindo cabegalhos que indiquem ao servigo
SaaS aplicar restricdes de a tenants/dominios conforme uma lista pré-aprovada em
cada servico;

4.2.3.36. Deve permitir realizar o bloqueio de virus realizando a inspe¢do em, no minimo,

os protocolos HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance

externo para o bloqueio de virus caso a solugéo de firewall ofertada néo realize
nativamente a inspeg¢do em algum dos protocolos solicitados;

7. Deve possuir a capacidade de detectar e prevenir ameacas em trafego HTTP/2;
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553‘.‘3.38. Deve possuir prote¢éo contra ataques de negacao de servico (DoS) capaz de
impedir ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloguear
port scans, bloquear ataques de buffer overflow e identificar e bloquear comunicagao
com botnets;

4.2.3.39. Paracadaameaca detectada pela solu¢do deve ser realizado o registro nos logs
do sistema das informacdes de data e hora, tipo da ameaga, origem e destino da
comunicagao e a agao tomada (se permitiu ou bloqueou o trafego);

4.2.3.40. A solucao de firewall deve possuir funcionalidade de filtro URL que permita a
criagdo de politicas/regras para controle do acesso a websites baseado em
categorias de URL devendo o fabricante da solugéo disponibilizar a base de dados
de URL categorizadas para consulta por parte da solugdo. As politicas/regras que
permitem ou bloqueiam o acesso a determinada categoria de URL devem ser com
base no usuario e grupos de usuarios e por enderecos IP e faixas de enderecos IP;

4.2.3.41. Deve permitir a criacao de categoria de URL customizada permitindo inserir uma
lista de URLs especificas;

4.2.3.42. Deve permitir a customizagao da pagina de bloqueio exibida ao usuéario quando
0 mesmo tentar realizar um acesso a um website pertencente a uma categoria de
URLSs bloqueada;

42.3.43. solucdo de firewall deve possuir recurso de portal de autenticagéo prévia
(Captive Portal) para identificagdo dos usuarios que realizam o acesso a internet,
sem a necessidade de instalagéo de software cliente ou agente no computador. O
portal de autenticag@o deve ser exibido antes de o usuario iniciar a navegacgéo pela
internet;

4.2.3.44. A solugéo de firewall deve possuir o recurso de VPN — Virtual Private Network
dos tipos site-to-site e client-to-site e suportar IPSEc — Internet Protocol Security e
SSL — Secure Sockets Layer;

4.2.3.45. A solucéo de firewall deve possuir o recurso de VPN IPsec site-to-site dial-up;

42.3.46. O recurso de VPN SSL deve permitir que o usuario remoto se conecte através
de um software cliente de VPN instalado no sistema operacional do equipamento do
usuario sendo possivel a atribuicdo de enderecos IP fixos e atribuicdo de DNS ao
mesmo;

4.2.3.47. Deve suportar a autenticagdo dos usuarios remotos que se conectam a VPN via
LDAP, MS Active Directory, RADIUS e através de base de usuarios local no
equipamento da solucdo de firewall. Deve suportar também a autenticacdo via
certificado;

4.2.3.48. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da
solugédo de firewall ofertada compativel para instalagdo em computadores com
sistema operacional, MS Windows 10, MacOS e Linux e para instalagdo em
dispositivos moveis Android e 10S;

4.2.3.49. A solugdo de firewall deve possuir console de gerenciamento do equipamento

acessada através de interface grafica web, ou aplicagdo cliente-servidor do préprio
fabricante para acesso a console de gerenciamento, permitindo realizar as
configuragdes da solugdo como criar e administrar as politicas/regras de firewall e
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controle de aplicagdes, criar e administrar as politicas de IPS, antivirus e anti-
spyware, criar e administrar as politicas de filtro URL, monitorar € investigar os
registros de logs de eventos e demais configuragdes.

4.2.3.50. Permitir o bloqueio de programas exploradores de vulnerabilidades (explaits)
conhecidos;

4.2.3.51.  Incluir prote¢do contra ataques de negacgéo de servigos (DoS);

4.2.3.52. Possuir assinaturas especificas para a mitigagdo de ataques negagéo de
servi¢os (DoS e DDoS);

42.3.53. Deve ser possivel através de interface ou console de gerenciamento do
equipamento visualizar um resumo gréfico das aplicagdes utilizadas e ameagas
vistas, principais aplicagdes por utilizagdo de largura de banda, atividades de um
usuario ou grupo de usuarios especificos incluindo aplicagdes e URLs acessadas e
permitir a criacdo de relatérios personalizados ou o envio de informagdes para
solucao de relatérios personalizados;

42.3.54. Deve ser exibida na interface grafica de gerenciamento do equipamento
informagdes em tempo real, atualizadas de forma automatica, as principais
aplicagbes acessadas, o risco das principais aplicagdes, numero de sessdes
simultaneas, status das interfaces de rede e uso de CPU;

4.2.3.55. Deve permitir configurar o agendamento das politicas/regras de firewall para
habilitar ou desabilitar tais politicas/regras em horarios pré-definidos;

4.2.3.56. Devem estar licenciadas, para todo periodo de servigo, as funcionalidades de
prevengao contra ameagas de virus/spywares, IPS, filtro de URL, controle de
aplicagdes.

4.2.3.57. Devem estar licenciadas, para todo periodo do servigo, as quantidades minimas
de Tuneis IPsec VPN e Tuneis SSL-VPN concorrentes exigidos neste termo de
referéncia.

4.2.3.58. Caso sejam necessarios licenciamentos para execugado de arquivos no ambiente
controlado (sandbox), os mesmos devem ser fornecidos em sua totalidade, sem
custos adicionais paraa CONTRATANTE;

4.2.3.59. A solucdo para analise de malwares modernos (Sandbox) deve:

4.2.3.59.1. Possuir funcionalidades, embarcadas no préprio appliance ou entregue
em composi¢do com outra solugéo virtual de mesmo fabricante, para analise
de Malwares ndo conhecidos;

4.2.3.59.2. Ser capaz de enviar arquivos trafegados de forma automatica para
analise em nuvem ou local, onde o arquivo sera executado e simulado em
ambiente controlado;

4.2.3.59.3. Possibilitar a sele¢éo, através de politicas granulares, de quais tipos de
arquivos sofrerdo a analise, incluindo, mas néo limitado a: endereco IP de
origem/destino, usuario/grupo do AD/LDAP, aplicacéo, porta, URL/categoria de
URL de destino, tipo de arquivo e todas estas op¢des simultaneamente;

4.2.4.Recursos de SD-WAN
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A-solugéo deve prover recursos de roteamento inteligente, definindo, mediante
regras pré-estabelecidas, 0 melhor caminho a ser tomado para uma aplicagao;

424.2.  Suportar o balanceamento de no minimo trés circuitos(links) simultaneamente,
implementando balanceamento de carga, sendo possivel definir o percentual de
trafego que sera escoado por cada um dos links;

424.3. Deve serpossivel criar politicas que definam os seguintes critérios para match
por enderecos de origem e grupos de Usuarios;

4244.  Enderecos de destino;

4245  DSCP;

424.6. Aplicagdo de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc);

424.7. A solugdo devera ser capaz de monitorar e identificar falhas mediante a
associaga@o de health check, permitindo testes de resposta por ping, http, tcp/udp
echo, dns, tcp-connect e twamp;

4248. O SD-WAN devera balancear o trafego das aplicagbes entre multiplos links
simultaneamente;

424.09. A solugéo deve permitir a configuragdo e uso de varias interfaces SD-WAN.
Cada uma com seus links;

424.10. O SD-WAN devera analisar o trafego em tempo real e realizar o balanceamento
dos pacotes de um mesmo fluxo (sessao) entre multiplos links simultaneamente;

42411, Deve possuir suporte ao MOS (Mean Opinion Score), para calcular a qualidade
de chamadas de voz, considerando jitter, perda de pacote e codec utilizado;

42412,  Devera ser permitida a criagdo de politicas de roteamento com base nos
seguintes critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao
mesmo tempo;

4.24.13. A solugdo de SD-WAN deve possibilitar o uso de tuneis VPN dindmicos, entre
pontas remotas, para aplicagdes sensiveis. Uma vez que as pontas se trocam
informacdes entre si, é feito by-pass do hub;

42414,  Deve permitir a segmentagao de varias VRFs sobre um unico tinel SD-WAN;

424.15.  Deve permitir a duplicacdo de pacotes entre dois ou mais links, de forma
seletiva, objetivando uma melhor experiéncia de uso de aplicagdes de negdcio;

424.16. A solugdo deve permitir a definicdo do roteamento para cada aplicagéo;

424.17. Diversas formas de escolha do link devem estar presentes, incluindo: melhor
link, menor custo e definicdo de niveis maximos de qualidade a serem aceitos para
que tais links possam ser utilizados em um determinado roteamento de aplicacao;

42.4.18. Deve possibilitar a definicdo do link de saida para uma aplicagéo especifica;

424.19. Deve implementar balanceamento de link por hash do IP de origem;

424.20. Deve implementar balanceamento de link por hash do IP de origem e destino;

424.21. Deve implementar balanceamento de link por peso. Nesta op¢do deve ser
possivel definir o percentual de trafego que sera escoado por cada um dos links.
Deve suportar o balanceamento de, no minimo, trés links;

42.4.22. Deve implementar balanceamento de links sem a necessidade de criagao de
zonas ou uso de instancias virtuais;
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SEE.SLZS. A-solugdo de SD-WAN deve possuir suporte a Policy based routing ou policy
based forwarding;

42424, ParalPv4, deve suportar roteamento estatico e dindmico (BGP e OSPF);

4.2.4.25. Deve possuir recurso para corre¢ao de erro (FEC), possibilitando a redugaodas
perdas de pacotes nas transmissdes. A solu¢do deve realizar os ajustes dindmicos
na relagdo perda de pacote x envio de pacotes redundantes;

42.4.26. Deve ser possivel habilitar o FEC para trafegos especificos. Ex: apenas para
aplicagdes sensiveis a perda de pacote;

424.27. Deve permitir a customizagao dos timers para detec¢do de queda de link, bem
como tempo necessario para retornar com o link para o balanceamento apds
restabelecido;

424.28. A solugdo de SD-WAN deve suportar nativamente conectores com clouds
publicas. Pelo menos: Azure, AWS e GCP;

424.29. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser
excessivo, (como youtube, Facebook, etc), impactando no bom uso das aplicagdes
de negdcio, se requer que a solugéo, além de poder permitir ou negar esse tipo de
aplicagdes, deve ter a capacidade de controla-las por politicas de shaping. Dentre as
tratativas possiveis, a solugao deve contemplar:

4.2.4.30. Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de
origem, endereco de destino, usuario e grupo de usuarios, aplicagdes e porta;

42.4.31. 0O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda
minima disponivel para aplicagces de negdcio;

424.32. 0O QoS deve possibilitar a definicdo de trafego com banda méxima. Ex: banda
maxima permitida para aplicagdes do tipo best-effort/ndo corporativas, tais como
Youtube, Facebook etc;

4.2.4.33. Deve ainda possibilitar a marcagao de DSCP, a fim de que essa informagéo
possa ser utilizada ao longo do backbone para fins de reserva de banda;

42.4.34. 0O QoS deve possibilitar a definicao de fila de prioridade;

42.4.35. Além de possibilitar a definicdo de banda maxima e garantida por aplicagéo,
deve também suportar 0 match em categorias de URL, IPs de origem e destino,
logins e portas;

424.36. A capacidade de agendar intervalos de tempo em que as politicas de
shaping/QoS serdo vélidas ¢ mandatéria. Ex: regra de controle de banda mais
permissivas durante o horario de almogo;

4.2.4.37. Deve possibilitar a definicdo de bandas distintas para download e upload;

424.38. A solugdo de SD-WAN deve prover estatisticas em tempo real a respeito da
ocupagao de banda (upload e download) e performance do health check (packet loss,
jitter e laténcia);

424.39. Asolucdo de SD-WAN deve suportar health check ativo, passivo e misto:

4.2.4.391. Ativo: criagdo manual de health check, definindo o destino a ser medido
e o protocolo;
424.39.2. Passivo: uso do trafego real para as medicoes;
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4.2.4.39.3. Misto: Passivo quando ha trafego do usuario e, na auséncia dele,

chaveamento para o método ativo;

424.40. Asolucdo de SD-WAN deve suportar IPv6;

42441, Deve possibilitar roteamento distinto a depender do grupo de usuario
selecionado na regra de SD-WAN;

42.4.42. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

424.43. O SD-WAN devera possuir servigo de Firewall Stateful;

42444, Asolugdo SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256
bits em sua VPN;

42445, Asolugdo SD-WAN devera simplificar a implantagdo de tuneis criptografados de
site para site;

4.2.4.46. Deve ser capaz de bloquear acesso as aplicagoes;

424.47. Deve suportar NAT dindmico bem como NAT de saida;

4.2.4.48. Deve suportar balanceamento de trafego por sesséo e pacote;

4.24.49. Suportar VPN IPSec Site-to-Site;

42450. A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256
(Advanced Encryption Standard);

42451. A VPN IPSEc deve suportar Autenticagdo MD5, SHA1, SHA256, SHA384 e
SHA512;

424.52. AVPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group
14, Group 15 até 21 e Group 27 até 32;

42.4.53. AVPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

42454, AVPN IPSEc deve suportar Autenticacéo via certificado IKE PKI;

424.55. Deve suportar o uso de DDNS, para casos em que uma ou ambas as pontas
possuam IPs dinamicos;

424.56. Orecurso de DDNS deve suportar IPv4 e IPvG;

424.57. Deve suportar VPN dial up, no caso da ponta remota ndo possui IP estatico na
WAN;

4.24.58. Deve possuir suporte e estar licenciamento para uso de VRFs, em IPv4 e IPv6;

424.59. Asolugdo de SD-WAN pode ser fornecida em composicdo com o firewall, desde
que atenda aos mesmos requisitos de performance;

4.2.5.Servigo Gerenciado de Next Generation Firewall - Tipo 1 - Requisitos técnicos
minimos (caracteristicas de capacidade técnica e composi¢ao do servigo):

4.25.1. O Servigo devera ser composto por 1 (um) appliance;

425.2.  Suportar montagem em Rack de 19" com altura méaxima de 1U;

425.3.  Possuir, no minimo, 12 interfaces Gigabit e 4 interfaces SFP;

4254,  Suportar, no minimo, 130.000 novas conexdes por segundo;

4.25.5.  Suportar, no minimo, 2.800.000 conexdes simultaneas;

4.2.5.6. Firewall Throughput (udp 1518) de, no minimo, 27 Gbps;

425.7. NGFW Throughput de, no minimo, 3 Gbps;

425.8. Performance de IPS de, no minimo, 5 Gbps;

Performance de VPN IPSec (512 byte) de, no minimo, 12 Gbps;
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Performance de inspe¢ao HTTPS (SSL) de, no minimo, 3 Gbps;

42541,  Suportar 500 VPNs Site-to-Site no padrao IPsec;

4.2512. Suportar 1.000 VPNs Client-to-Site no padrao IPsec;

42513. Possuir fonte de alimentagdo redundante, com sele¢do automatica nas tensoes
110/220v.

4.2.6.Servico Gerenciado de Next Generation Firewall - Tipo 2 - Requisitos técnicos
minimos (caracteristicas de capacidade técnica e composicao do servigo):
426.1. O Servigo devera ser composto por 1 (um) appliance;
426.2.  Possuir, no minimo, 8 interfaces Gigabit;
426.3.  Suportar, no minimo, 110.000 novas conexdes por segundo;
426.4.  Suportar, no minimo, 2.200.000 conexdes simultaneas;
4.26.5. Firewall Throughput (udp 1518) de, no minimo, 20 Gbps.
426.6. NGFW Throughput de, no minimo, 2.5 Gbps;
42.6.7.  Performance de IPS de, no minimo, 4 Gbps;
426.8. Performance de VPN IPSec (512 byte) de, no minimo, 11 Gbps;
426.9. Performance de inspegdo HTTPS (SSL) de, no minimo, 2.5 Gbps;
4.2.6.10. Suportar 200 VPNs Site-to-Site no padrao IPsec;
4.2.6.11.  Suportar 500 VPNs Client-to-Site no padréo IPsec;
4.2.6.12. Possuir fonte de alimentagdo com selegédo automatica nas tensdes 110/220v.

4.3. Requisitos minimos do Servigo Gerenciado de Gestao de Acesso Privilegiado:
4.3.1.A REGISTRADA devera disponibilizar a solu¢do no formato virtual appliance em alta
disponibilidade (HA), compativel com pelo menos os Hypervisors VMware ESXi 6.5 ou
superior, Microsoft Hyper-V 2019 ou superior e Nutanix
4.3.2.Caracteristicas de plataforma:
43.2.1.  Deve permitir o gerenciamento centralizado de acessos privilegiados;
43.2.2.  Deve suportar e estar licenciado para, no minimo 10 (dez) usuarios simultaneos;
43.23. Entende-se por acessos privilegiados os tipos de acesso a ativos e a sistemas
de tecnologia, além dos acessos realizados por um usuario comum, geralmente
realizados por administradores de redes, administradores de servidores e
administradores de sistemas;
43.24. A solugdo deve controlar 0 acesso baseado em fungdo, com recursos de
auditoria e de seguranga, provendo no minimo as seguintes funcionalidades:

43241, Cofre de credenciais: funcionalidade onde os usuarios nao precisam ter
conhecimento das credenciais, reduzindo-se o risco de vazamento, incluindo o
rotacionamento automatico dessas credenciais;

4324.2. Controle de acesso a contas privilegiadas: funcionalidade onde é
possivel estabelecer niveis de privilégios de cada usuario, incluindo
funcionalidades de fluxo de aprovacgéo de acessos a determinados recursos;

43.243. Monitoramento e registro de eventos: funcionalidade onde é possivel

monitorar, registrar e auditar as atividades dos usuarios privilegiados, incluindo
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informacdes das sessdes tais como pressionamento de teclas, eventos de

mouse, etc.;

43.25. As chaves criptograficas devem ser armazenadas internamente na“solucao e
protegidas por tecnologia TPM ou vTPM;

43.2.6. A solugdo deve prover interface de API para integracdo com sistemas ou
solucdes de terceiros;

43.2.7.  Asolucdo deve diferenciar os usuarios da plataforma entre:

43.271. Usuarios comuns: aqueles que apenas executam as tarefas de
gerenciamento dos sistemas de destino, como por exemplo a equipe de TI, um
contratado da Tl, um administrador de banco de dados (DBA). Geralmente
estes usuarios sao Gerentes de Tl e Administradores de Sistemas de TI.

43.2.7.2. Usuarios administradores: aqueles que sdo responsaveis pelas tarefas
de gerenciamento da solucao.

43.2.8. Asolucdo deve operar pelo menos nos seguintes modos:

43.28.1. Modo Proxy: toda conex&o aos sistemas de destino é interceptada pela
solugéo, que fica responsavel pela conexao final ao sistema de destino. Nesse
modo, a maquina cliente ndo tem acesso direto as credenciais de acesso e 0
administrador da solugdo pode interromper conexdes se um comportamento
estranho for detectado;

43.2.8.2. Modo Nao-Proxy: toda conexdo aos sistemas de destino parte
diretamente da maquina cliente e a solugao fornece ao cliente as credenciais
para esse acesso;

43.29. Asolucdo deve armazenar de forma segura 0 nome de usuério e a senha/chave
dos servidores como segredos. Os segredos podem conter informagdes sobre login,
credenciais e 0 endereco IP do servidor de destino. O usuario final pode usar o
segredo para acessar os servidores;

4.3.2.10.  As credenciais reais devem ser protegidas e 0s usuarios da solu¢éo nao podem
acessar as credenciais, exceto em alguns casos configuraveis pelo administrador.
As credenciais de login podem ser alteradas automaticamente e também
manualmente, a depender dos diferentes casos de uso;

4.3.2.11. A solucdo deve permitir a configuragdo de politicas comuns e um sistema de
fluxo de aprovagéo hierarquico e auditavel para acesso a informagdes sensiveis;

4.3.2.12.  Os critérios de gerenciamento de senha devem ser configuraveis para atender
a politica organizacional de frequéncia de alteragao de senha/controle de aprovagao
de uso/alteracdo ap6s 0 uso;

4.3.2.13. Deve incluir e ndo se limitar aos seguintes recursos de Sistemas e Protocolos e
Ferramentas: AD, Windows, Linux/Unix, Oracle DB, MS SQL, CISCO, AS400,
Microsoft SQL, Microsoft SQL Shell, MySQL CLI, MySQL Shell, PostgreSQL CLI,
VNC, WEB SMB, WEB SSH, Web RDP, Web SFTP;

4.3.2.14. Deve permitir a construgdo de um conector de plataforma personalizado e

integracao A2A;
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S$T§§.15. Deve oferecer suporte para aprovagao de credencial dupla, exigindo aprovagoes
de usuarios designados antes de permitir 0 acesso a credenciais para contas
gerenciadas;

4.3.2.16. Deve oferecer suporte a funcionalidades de fluxo de trabalho para controles de
liberagao de senha e sessao, incluindo suporte para varios niveis de autorizagao,
capacidade de agrupar autorizadores;
4.3.217. Deve suportar a capacidade de expirar a solicitagdo de aprovagao apds um
periodo de tempo;
4.3.2.18. Deve fornecer a capacidade de permitir recursos de check-out e check-in para
secrets;
4.3.2.19. Deve permitir a autenticagdo de uma sessao sem revelar a senha por meio da
maquina do usuario final;
4.3.2.20. O proxy de sessdo deve ser capaz de entrar em uma conta sem liberar uma
senha para o usuario privilegiado;
4.3.2.21. A solugdo deve permitir o uso do modo cliente, com o uso de agentes, e deve
oferecer suporte ao modo somente navegador, onde nenhum software cliente/agente
€ necessario;
4.3.2.22. Os seguintes modos de cliente e navegador devem ser suportados:
4.3.2.221. Modo cliente: PuTTY, Windows Remote Desktop, RealVNC, TightVNC
e WinSCP efc;
432222 Modo de navegador: Web SSH, Web RDP, Web VNC, Web SMB, Web
SFTP e Web Account;
43.2.22.3. No modo navegador, deve possibilitar o uso de pelo menos as seguintes
funcionalidades: acesso a senhas, sessdes e administra¢do da solugéo;
4.3.2.23. Deve possuir iniciadores de conexao para pelo menos: MySQL (CLI e Shell),
Microsoft SQL CLI, PostgreSQL CLI, SSH (PuTTY, SSH CLI e SecureCRT), Remote
Desktop e VNC (TightVNC e VNC Viewer);
4.3.2.24. As sessdes devem permitir a incluséo ou exclusdo de comandos executados
durante uma sessao sem a necessidade de um agente;
4.3.2.25. Deve suportar registro/monitoramento de pelo menos os seguintes protocolos
de sesséo - Telnet, SSH, RDP, ICA, VNC, SQL Plus, SQL Windows, Http & Https.
4.3.2.26. Deve permitir a auditoria das atividades administrativas da prépria solugéo;
4.3.2.27. As solicitacdes de acesso privilegiado devem ser feitas usando um modelo de
solicitagao/liberagao, no minimo;
4.3.2.28. Nao deve permitir que um administrador da solugao realize o bypass do fluxo de
aprovacao para obter uma senha ou ativar uma sesséo;
4.3.2.29. A solugéo deve oferecer suporte a sessdo remota de auditoria no modo néo
transparente ou transparente, sem alteragéo no fluxo de trabalho para acessar a
sessdo remota usando ferramentas nativas do cliente, incluindo injecéo direta de
credencial;
4.3.2.30. Deve suportar monitoramento e gravagao de sesséo (para analise posterior) e

seu monitoramento em tempo real (para vigilancia em tempo real), permitindo que o

administrador encerre as sessdes, caso necessario;
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S$T§§.31. Asgravagbes do video da sessdo devem usar formatos disponiveis
publicamente;

43.2.32. Deve ser possivel gerar alertas de e-mail quando um usuario executa um
comando restrito e a detecgéo de tais comandos ndo devem depender do uso.de
agentes;

4.3.2.33. Deve suportar diferentes métodos de autenticagao e integragdo com sistemas
corporativos como: Active Directory, LDAP, SAML e RADIUS;

4.3.2.34. Deve possuir suporte a multiplo fator de autenticagdo (MFA) através de Token
da Solugao, SMS ou E-Mail;

4.3.2.35. Deve permitir a configuracdo de OTP (One Time Password) via e-mail;

4.3.2.36. Deve permitir a verificagcao de arquivos transferidos entre o endpoint e os ativos
protegidos, realizando-se a varredura contra conteudos maliciosos;

4.3.2.37. Deve suportar o uso de verificagdes contra vazamento de dados (DLP) nos
arquivos transferidos;

4.3.2.38. Deve suportar o bloqueio da area de transferéncia dos ativos privilegiados, para
impedir a copia de informagbes desses ativos;

4.3.2.39. Deve fornecer a funcionalidade de Break Glass para acesso emergencial as
credenciais armazenadas na solugéo;

4.3.2.40. Deve restringir o acesso a console dos ativos protegidos pela solugéo;

4.3.2.41. Deve proteger 0 acesso a rede dos ativos protegidos pela solugéo;

4.3.2.42. Deve armazenar todas as senhas em um cofre seguro com criptografia AES-
256;

4.3.2.43. Deve permitir que qualquer login/senha usado para acesso a ativos protegidos
seja armazenado internamente e com segurancga e deve permitir que os usuarios se
conectem aos ativos protegidos sem o conhecimento do login/senha utilizado;

4.3.2.44. Deve alterar automaticamente as senhas para um grupo de recursos;

4.3.2.45. Deve estabelecer acesso granular as senhas;

4.3.2.46. Deve impedir os usuarios vejam a senha em texto puro;

4.3.247. Deve permitir que as credenciais sejam injetadas diretamente nos sistemas,
dando acesso aos usuarios sem que eles vejam ou fornegam credenciais;

4.3.2.48. Deve suportar o controle de acesso sem o uso de VPN;

43.249. Deve permitir que as sessbes sejam mantidas e compartilhadas com os
auditores para interacdo (colaboragao de sesséo);

4.3.250. Deve permitir que os auditores monitorem usuarios privilegiados sob demanda
e em tempo real;

4.3.2.51. Deve integrar um sistema de fluxo de trabalho para permitir o acesso
administrativo as maquinas identificadas;

4.3.2.52. A solugao deve permitir acesso ao recurso de destino, sem agente, pelo menos
nos protocolos RDP, SSH, TELNET e HTTPS;

4.3.2.53. Deve possibilitar o bloqueio do usuario no caso de uma execugao de uma agéo
restrita;

4.3.2.54. Deve permitir rastreabilidade das conexdes;

9. Deve permitir visualizar todas as conexdes ativas;
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Sf?ﬁ.SG. Deve permitir rastreabilidade e controle de transferéncias de arquivos;

4.3.2.57. Deve permitir a configuragdo de notificagdes de e-mail em um determinado
numero de indicadores, como eventos relacionados ao trafego (falha de conexao,
falha de autenticacao, etc.);

4.3.2.58. Deve permitir integracdo com solugbes SIEM para relatorios avangados e
processamento em tempo real de detecgdo de comportamento malicioso;

4.3.2.59. Deve possuir logs de auditoria completos e pesquisas avangadas, como
pesquisas de texto para isolar incidentes;

4.3.2.60. Os logs de auditoria da solugdo devem mostrar claramente quem acessou qual
dispositivo de destino, bem como a duragao (hora de inicio e hora de término);

4.3.2.61. Deve fornecer logs para o histérico de aprovagdo de sessoes privilegiadas;

4.3.262. Deve possuir um painel para exibir os usuarios conectados no momento;

4.3.2.63. Deve permitir relatorios personalizaveis.

4.4, Do Treinamento e Implantagao das solugoes:

4.4.1.AREGISTRADA devera disponibilizar 2 (dois) vouchers de treinamento oficial do fabricante
em até 45 (quarenta e cinco) dias apds assinatura do contrato, podendo ser feito de forma
online, incluindo os vouchers para as provas de certificagdo para solucdo de Next
Generation Firewall ofertada pela REGISTRADA.

4.4.2.A REGISTRANTE se responsabilizara em executar a instalagao, configuragéo e migragao
da atual infraestrutura para a nova estrutura.

4.4.3.A REGISTRADA devera para fins de acompanhamento da implantacéo e configuragéo,
disponibilizar um profissional para ser acionando caso necessario suporte.

4.4.4 Durante o processo de implantagdo, a REGISTRANTE definira junto a REGISTRADA o
cronograma de implantagdo para que seja possivel 0 acompanhamento da implantagao e
configuracao, conforme definido no item 4.4.3;

4.45.Todas as despesas necessarias a prestagao do servigo, inclusive com deslocamento e
hospedagem de profissionais da REGISTRADA, sdo de exclusiva responsabilidade da
REGISTRADA.

5. PRAZO DE ENTREGA
5.1. O prazo para entrega do objeto contratado sera de 45 (quarenta e cinco) dias, contados a partir
da emissao da ordem de compra;

52. Caso a empresa verifique a impossibilidade de cumprir com o prazo estabelecido, devera
encaminhar ao SENAC/RN solicitagao de prorrogacao de prazo, da qual deveréo constar: motivo do ndo
cumprimento do prazo, devidamente comprovado, e 0 novo prazo previsto para a instalagao.

5.3. A solicitagdo de prorrogacéo de prazo sera analisada pelo SENAC/RN, informando a empresa
da deciséo proferida.
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4. Emcaso de negacdo da prorrogagéo do prazo de entrega, e ndo cumprimento do prazo inicial

estabelecido, o fornecedor ficara sujeito as penalidades previstas para atraso na entrega.

6. CRITERIOS DE ACEITAGAO

6.1. O produto sera recebido provisoriamente, para efeito de verificagdo da quantidade e da
conformidade dos produtos com a especificacdo, respeitados os prazos de entrega previstos neste
instrumento;

6.2. O recebimento definitivo de cada solicitagdo sera feito apés a verificagdo da conformidade e
consequente aceita¢do, no prazo maximo de 8 (oito) dias do recebimento provisério;

6.3. O servico podera ser rejeitado, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste instrumento e na proposta, devendo ser corrigido no prazo de até 7
(sete) dias Uteis, a contar da notificagdo da Registrada.

1. CONDIGOES DE PAGAMENTO
7.1. O pagamento sera feito mensalmente, mediante entrega de relatério, comprovando a execugéao
dos servigos, com o respectivo envio da Nota Fiscal.

7.2. A REGISTRADA devera apresentar, mensalmente, para fins de liquidacdo e pagamento, com
antecedéncia minima de 15 (QUINZE) dias da data de vencimento, Fatura/Nota Fiscal dos servicos
prestados, acompanhada das comprovagdes de regularidade junto a Seguridade Social (CND), ao Fundo
de Garantia por Tempo de Servico (CRF) e as Fazendas Federal, Estadual e Municipal de seu domicilio
ou sede.

7.3.  Desde que devidamente atestada e acompanhada dos documentos comprobatérios exigidos, a
Fatura/Nota Fiscal sera paga, no prazo de 15 (quinze) dias contados da data de seu recebimento ou
disponibilizacdo em sistema proprio da Registrada.

74. A REGISTRANTE podera deduzir da Fatura/Nota Fiscal, do montante a pagar, os valores
correspondentes a multas contratuais ou indenizagdes devidas pela REGISTRADA, nos termos da
legislacdo aplicavel e do correspondente instrumento da ata de registro de prego.

7.5. A REGISTRADA efetuara a retencdo e o recolhimento de tributos, contribuicbes sociais e
parafiscais, quando a legislagao assim exigir.

7.6.  Nos casos em que a nota fiscal ndo estiver acompanhada do boleto ou dados para deposito, 0
prazo de pagamento somente comegara a contar apos a efetiva apresentacdo dos dados e/ou
documentos que possibilitem o devido pagamento.

8. RECURSOS ORGAMENTARIOS
Centros de custo: 03056 / 03100

ieto: 20204
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9.1. O prazo de vigéncia da contratacdo sera de 24 (vinte e quatro) meses, podendo ser renovado
por iguais-€ sucessivos periodos até o limite, conforme Resolugdo Senac, podendo ser rescindido a
qualquer momento, por qualquer das partes, desde que o aviso ocorra com no minimo 30 (trinta) dias.de
antecedéncia.

10. FISCALIZAGAO E ACOMPANHAMENTO

10.1.  Aresponsabilidade pela fiscalizagdo e acompanhamento da execugédo do presente contrato sera
do Nucleo de Tecnologia da Informagdo do Senac/RN sob responsabilidade do colaborador Esdraz
Honorato de Lucena (Mat. 2708) e como suplente o colaborador Eduardo Heliodoro Arruda (Mat.
3812), a qual competira verificar a conformidade dos produtos com as especificagdes estabelecidas neste
termo, bem como recusar os itens que estejam em desacordo;

10.2. O Fiscal é responsavel por exigir da REGISTRADA o cumprimento das clausulas estabelecidas
no contrato e em seus anexos, registrando todas as ocorréncias relacionadas e encaminhando ao setor
competente para providéncias

11. DOCUMENTOS DE QUALIFICAGAO TECNICA

11.1. Em virtude da representatividade para o0 SENAC/RN, dos servigos que se pretende contratar, a
licitante devera comprovar qualificagéo e experiéncia compativel com o porte dos servicos a serem
prestados, como forma de assegurar os padrdes minimos de qualidade e desempenho dos servigos a
serem fornecidos

11.2. A licitante deverd apresentar, como condigdo de habilitagdo, os documentos relacionados
abaixo:

11.2.1. No minimo, 01 (um) Atestado de Capacidade Técnica, emitido por pessoa juridica de direito
publico ou privado, comprovando que forneceu satisfatoriamente objetos similares e compativeis com o
que € exigido neste instrumento;

11.2.2. O Atestado devera ser elaborado em papel timbrado da empresa emitente, informar a data de
execucao, natureza, além de telefone, enderego, e-mail, nome e cargo do responsavel pela emissao do
documento;

11.2.3. Né&o serdo considerados atestados fornecidos por empresas do mesmo grupo econémico da
licitante;

12, APRESENTAGAO DA PROPOSTA
12.1.  Indicag&o dos pregos unitérios e totais de cada item, e valor total global da proposta, em reais,
expressos em algarismo;

3. FORNECIMENTO E SERVIGOS REFERENTES A GARANTIA
13.1. necimento dos itens bem como dos servigos inerentes a garantia, estao lastreados por
parametros defini lo ACORDO DE NIVEL DE SERVICO, anexo | a este instrumento.




Natal/RN, 15 de maio de 2025.

Esdraz Honorato de Lucena
Coordenador de Infraestrutura
SENAC/RN
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ANEXO lI

ACORDO DE NiVEL DE SERVIGO - ANS
(do inglés: Service Level Agreement - SLA)

1 DISPOSICOES GERAIS

1.1 ESCOPO

Este documento abrange todos os servicos referentes a prestagéo de servigo e qualquer outro servigo
que vise a integra funcionalidade dos softwares e/ou hardwares instalados e que estejam dentro do
escopo de sua execugao das atividades contratadas.

1.2  OBRIGAGOES DA REGISTRADA
1.2.1 Conferir todos os parametros e elementos que subsidiardo os servigos, correndo por sua
exclusiva responsabilidade a constatagéo e aferigdo dos mesmos;

1.2.2 Comunicar ao SENAC/RN imediatamente e por escrito, qualquer anormalidade verificada na
execucdo dos servicos e prestar, com a devida antecedéncia, os esclarecimentos
necessarios;

1.2.3 Prestar esclarecimentos que lhe forem solicitados e atender prontamente as reclamagdes
sobre seus servigos nos prazos estipulados pelo SENAC/RN;

1.2.4 Comprovar, a qualquer momento, o pagamento dos tributos que incidirem sobre a execugédo
dos servigos prestados;

1.2.5 Solucionar todos os eventuais problemas relacionados com a execugdo do objeto da licitagao,
mesmo que para isso outra solu¢do nao prevista neste Edital tenha que ser apresentada para
aprovacdo e implementagdo, sem 6nus adicionais para o SENAC/RN, desde que de
responsabilidade da REGISTRADA;

1.2.6 Responsabilizar-se por quaisquer acidentes e suas consequéncias, respondendo pelos
danos causados diretamente a Administracdo ou a terceiros, provocados por agdo ou
omissdo da REGISTRADA; quando da prestagdo dos servigos ora contratados, ndo excluindo
ou reduzindo essa responsabilidade a fiscalizagao exercida pelo SENAC/RN; e ainda, ndo
cabendo ao SENAC/RN, em nenhuma hipotese, responsabilidade por danos diretos, indiretos
ou lucros cessantes decorrentes;

1.2.7 Arcar com as despesas de seguros, tributos, impostos, encargos trabalhistas e
previdenciarios decorrentes da execugao do objeto do contrato a ser firmado;

1.2.8 Assumir todas as responsabilidades pelos encargos trabalhistas, previdenciarios e fiscais,
decorrentes da prestagdo de servicos por seus técnicos, eximindo o SENAC/RN do
tabelecimento de quaisquer vinculos trabalhistas;
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.2.9 "Responsabilizar-se por despesas decorrentes de infragdes praticadas por seus empregados

nas instalagdes do SENAC/RN;

1.2:10 Responder, assumir as responsabilidades e tomar as medidas necessarias ao atendimento
de seus funcionarios por qualquer acidente de trabalho, durante a prestagéo dos servigos;

1.2.11 Responder pelo pagamento dos salarios devidos aos seus empregados utilizados na
execucado dos servigos, pelos encargos trabalhistas, fiscais e previdenciarios respectivos, e
por tudo mais, que como empregadora deva satisfazer, além de responder pelas despesas
relativas a refeigcdes, diarias, transporte de equipamentos e pessoal, fretes, e outras que
venham a incidir sobre o objeto contratual; Todas as despesas com transporte, hospedagem
e alimentagéo serdo custeadas pelo contratado;

1.2.12 Dotar os seus empregados de identificagdo funcional por meio de crachas quando da
permanéncia dentro das dependéncias do SENAC/RN;

1.2.13 Arcar com despesas decorrentes de qualquer infragdo seja qual for, desde que praticada por
seus técnicos durante a execugdo dos servigos, ainda que no recinto do SENAC/RN,;

1.2.14 Responder por todos e quaisquer danos pessoais ou materiais causados por seus
profissionais ou prepostos as dependéncias, instalagdes e equipamentos do SENAC/RN e de
terceiros, a titulo de culpa ou dolo devidamente comprovados, providenciando a
correspondente indenizagéo;

1.2.15 Manter, durante a vigéncia da ata de registro de prego, todas as condigdes de habilitagao
exigidas na licitagéo;

1.2.16 Pagar ao SENAC toda e qualquer multa oriunda de penalidades legalmente aplicadas
conforme estabelecido neste instrumento devidamente assinada e de comum acordo entre
as partes;

1.2.17 Prestar todos os esclarecimentos solicitados pelo Registrante, atendendo prontamente a
todas as reclamagoes;

1.2.18 Nao transferir a outrem, no todo ou em parte, o objeto ora registrado, sem prévia e expressa
anuéncia do Registrante.

1.2.19 Responder pela qualidade dos servigos prestados, que deverdo ser compativeis com as
finalidades a que se destinam.

1.2.20 Aceitar os acréscimos ou supressdes que se fizerem necessarios, conforme legislagdo vigente.

omunicar ao REGISTRANTE quaisquer mudancgas de enderego, inclusive eletronico.
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.2.22 Comunicar ao REGISTRANTE, por escrito, quando verificar condigdes inadequadas de
execucao dos servigos ou a iminéncia de fatos que possam prejudicar sua execugao.

1.2.23 Comunicar, por escrito, eventual atraso ou paralisagdo dos servigos, apresentando razoes
justificadoras que serdo objeto de apreciagao pelo REGISTRANTE.

1.2.24 Acatar a fiscalizagdo do REGISTRANTE, comunicando-o de quaisquer irregularidades
detectadas durante a execugéo dos servicos.

1.2.25 Apresentar os documentos fiscais de cobranga em conformidade com o estabelecido no contrato.

1.2.26 Manter atualizados seu enderego, telefones e dados bancarios para a efetivagao de pagamentos.

1.3  OBRIGAGOES DO REGISTRANTE

1.3.1 Receber o servigo conforme Contrato;

1.3.2 Assegurar 0 acesso do pessoal autorizado pela Registrada, devidamente identificados, aos
locais onde devam executar os servigcos ou entregar os produtos, tomando todas as providéncias
necessarias;

1.3.3 Prestar todas as informacdes e os esclarecimentos necessarios ao bom desempenho das
atividades;

1.3.4 Atestar a execugdo dos servigos ou fornecimento dos produtos, rejeitando o que néo estiver de
acordo por meio de notificagdo a Contratada, a qual podera ser enviada por e-mail;

1.3.5 Cumprir todos os compromissos financeiros assumidos com a REGISTRADA, efetuando os
pagamentos de acordo com o estabelecido.

1.3.6 Fiscalizar o regular cumprimento do contrato.

1.3.7 Utilizar os servigos dentro dos limites contratados, constituindo uso indevido dos mesmos a
pratica de quaisquer atos que estejam em desacordo com as condi¢des ajustadas e das normas
aplicaveis.

1.3.8 Fornecer e manter atualizadas todas as informagdes necessarias a prestagao dos servigos.

1.3.9 Fornecer e colocar a disposicdo da REGISTRADA todos os elementos e informagdes que se
fizerem necessarios a execugéo do objeto contratado.

1.3.10 Notificar, formal e tempestivamente, a REGISTRADA sobre irregularidades observadas no
cumprimento do contrato.

1.3.11 Notificar a REGISTRADA, por escrito e com antecedéncia, sobre multas, penalidades e
quaisquer débitos de sua responsabilidade.
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.3.12 Acompanhar a execucao dos servicos realizados pela REGISTRADA, podendo intervir durante

a sua execugao, para fins de ajustes ou suspensao do fornecimento.

1.3.13 Proporcionar todas as facilidades e esclarecimentos inerentes ao regular desempenho dos
servicos nos termos licitados e de acordo com o pactuado no respectivo contrato.

2 ACORDO DE NiVEL DE SERVICO
Este acordo de nivel de servigo se aplica a todos os servigos/produtos fornecidos a REGISTRANTE.

2.1 REQUISITOS.
2.1.1 O suporte ao servigo, deve atender o regime de atendimento ao usuario e reparo, deve seguir
o regime de 24/7 (hora por dia).

2.1.2 Nos casos onde tenha que haver acesso remoto aos equipamentos dentro do ambiente de
rede/dados da contratante, este devera seguir todas as normas estabelecidas pelo técnico
responsavel da contratante.

2.1.3 Aabertura de chamados técnicos devera ser realizada através de servico telefénico (local ou
0800), ou através de envio de mensagem eletrénica (e-mail), ou site para abertura dos

chamados.

2.1.4 A prioridade do atendimento sera considerada conforme quadro abaixo:

PRIORIDADE DESCRICAO

Incidentes que gerem indisponibilidade da solugdo tecnoldgica ou
Alta prestacdo do servigo, comprometendo completa ou significativamente
0s processos e funcionamentos da contratante.

Incidentes que causam transtornos na solu¢do tecnoldgica ou
prestacdo de servico, mas que permitem contornos ou medidas de

Média U . I
contingéncia, de forma que ndo sejam enquadrados na classificagao
de prioridade ALTA.

Incidentes que nao causem indisponibilidade, interrupcdes, ou néo se

Baixa enquadrem nas classificagbes de prioridade anteriores, porém

carecem de atengdo da REGISTRADA.

2.1.5 Os prazos para atendimento a incidentes deverdo seguir conforme quadro abaixo:

PRIORIDADE PRAZO PARA INICIO DO PRAZO PARA RESOLUGCAO
ATENDIMETNO COMPLETA DO PROBLEMA

Alta 6 horas Até 1 dias

Média 12 horas Até 4 dias

Baixa 24 horas Até 8 dias




P

.1.6 O prazo para a ucdo completa do problema, conforme item 2.1.

domo em que a REGISTRADA receber a notificagdo/comunicagéo do

Natal/RN, 15 de maio de 2025

Esdraz Honorato de Lucena
Coordenador de Infraestrutura
SENAC/RN
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ANEXO Il

MODELO DE APRESENTAGAO DA PROPOSTA

_ PROCESSO N° 266/2025 - SENAC/RN
PREGAO ELETRONICO N° 025/2025 - SENAC/RN

Razao Social da Proponente:
CNPJIMF:

Endereco:

Telefone:

E-mail:

Prezados(as):

Contratacdo de empresa especializada para fornecimento, instalacdo e gerenciamento de
seguranga de rede em comodato para solugdo integrada de software e hardware (appliance) com
funcionalidade de next Generation firewall, antivirus de gateway, filtro de conteudo web, controle de
aplicagéo, prevencgao contra intrusos (IPS), SD-WAN/VPN e Solu¢do de gerenciamento de acesso
privilegiado, por meio de sistema de registro de precos, para atender as demandas do SENAC/RN.

PROPOSTA DE PREGCOS
Lote 1
Item Descri¢ao Qtd Valor Unit. Valor Unit.
Mensal Total
1 Servico Gerenciado de Next 2 R$ R$
Generation Firewall - Tipo 1
2 | Servigo Gerenciado de Next 10 R$ R$
Generation Firewall - Tipo 2
3 | Servigo Gerenciado de Gestédo de 1 R$ R$
Acesso Privilegiado
VALOR TOTAL
O valor global de nossa proposta é de RS ..........cccovrreimrnrnsnssnmesssnssssssssessesssssssseens (valor
por extenso), sendo a forma de pagamento de acordo com o Edital do Pregao Eletrénico n° 025/2025

— SENAC/RN e seus anexos.

Nossa proposta tem validade minima de 60 (sessenta) dias corridos. Caso este prazo se
encerre sem que a licitagdo tenha sido homologada e adjudicada, o mesmo ficara automaticamente
prorrogado, exceto se houver manifestagdo contraria formal da nossa parte, por meio do e-mail:
cpl@rn.senac.br, dirigida @ Comissdo de Licitagdo, caracterizando nosso declinio em continuar na
licitacao.



mailto:cpl@rn.senac.br,%20dirigida%20à%20Comissão%20de%20Licitação,%20caracterizando%20nosso%20declínio%20em%20continuar%20na%20licitação.
mailto:cpl@rn.senac.br,%20dirigida%20à%20Comissão%20de%20Licitação,%20caracterizando%20nosso%20declínio%20em%20continuar%20na%20licitação.
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l\jos precos apresentados estao inclusos todos e quaisquer custos = diretos e indiretos — e
encargos decorrentes do fornecimento do objeto, inclusive referentes a alocagéo de profissionais, mao
de obra, seguro, alimentagéo, frete e hospedagem, se for o caso.

OBSERVAGOES:

Caso seja vencedora indicamos para assinar sua ata de registro de pre¢o o seguinte responsavel:

Nome:

Titularidade: (procurador, socio, administrador)
CPF: RG:

Endereco:

. Se nao for um dos sécios que integram a empresa licitante, conforme relacionados no

Contrato Social, e sim o detentor de procuragao, tal procuragao, para ser aceita pelo Senac/RN,
devera constar expressamente a outorga de poderes para assina-lo.

. Indicar o Banco (preferencialmente Banco do Brasil), agéncia e conta para depésito dos
valores contratados.

. Elaborar e apresentar na proposta todas as condigoes solicitadas no Edital, mesmo as
que, porventura, nao figurem neste modelo de proposta, mas que a licitante deve, segundo o
Edital, informar.

. Este documento devera ser preenchido em papel timbrado da empresa e estar
devidamente assinado por seu representante legal.

Local/UF, de de 2025.

Assinatura do Responsavel
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ANEXO IV

MINUTA DA ATA DE REGISTRO DE PRECO

_ PROCESSO N° 266/2025 - SENAC/RN
PREGAO ELETRONICO N° 025/2025 - SENAC/RN

CONTRATO N° 12025

SERVIGCO NACIONAL DE APRENDIZAGEM COMERCIAL - ADMINISTRAGAO REGIONAL
DO RIO GRANDE DO NORTE - SENAC-AR/RN, inscrito no CNPJ 03.640.285/0001-13, com sede a Rua
Séo Tomé, 444, Cidade Alta, Natal/RN, CEP 59025-030, neste ato representado por seu Diretor
Regional, Sr. RANIERY CHRISTIANO DE QUEIROZ PIMENTA, inscrito no CPF/MF sob o n°
***,058.504-** residente e domiciliado nesta Capital, no uso de suas atribui¢des, doravante designado
CONTRATANTE, em face do Preg&o Eletrénico n® 25/2025 — SENAC/RN, RESOLVEM celebrar com a
Empresa XXX, inscrita no CNPJ/MF sob o n°® xxx, com endere¢o na Rua xxxxx, neste ato representada
por seu Representante Legal, Sr. XXX, inscrito no CPF/MF sob o n® ***xxx-**, Telefone: xxx, E-mail: xxx,
residente e domiciliado (a) em xxx, resolvem celebrar a presente Ata de Registro de Preco nos termos
que dispde a legislacdo aplicavel a espécie e consoante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA - DO OBJETO E VALOR

1.1 Contratacdo de empresa especializada para fornecimento, instalacdo e gerenciamento de
seguranca de rede em comodato para solu¢do integrada de software e hardware (appliance) com
funcionalidade de next Generation firewall, antivirus de gateway, filtro de conteudo web, controle de
aplicagéo, prevencdo contra intrusos (IPS), SD-WAN/VPN e Solu¢do de gerenciamento de acesso
privilegiado, por meio de sistema de registro de precos, para atender as demandas do SENAC/RN.

1.2 O valor global ora pactuado é de R$ xxx (valor por extenso), conforme os pregos descritos no
quadro abaixo:

Lote 1
Item Descri¢ao Qtd Valor Unit. Valor Unit.
Mensal Total
1 Servico Gerenciado de Next 2 R$ R$
Generation Firewall - Tipo 1
2 | Servico Gerenciado de Next 10 R$ R$
Generation Firewall - Tipo 2
3 Servico Gerenciado de Gestédo de 1 R$ R$
Acesso Privilegiado
VALOR TOTAL

CLAUSULA SEGUNDA - DO PRAZO DE ENTREGA/ACEITAGAO

2.1 O prazo para entrega do objeto contratado sera de 45 (quarenta e cinco) dias, contados a partir
da emisséo do pedido de compra.
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. Caso a empresa-verifique a impossibilidade de cumprir com o prazo estabelecido, devera

encaminhar ao SENAC/RN solicitagao de prorrogacao de prazo, da qual deveréo constar: motivo do nao
cumprimento do prazo, devidamente comprovado, e 0 novo prazo previsto para a instalagao.

2.3 A solicitagdo de prorrogacédo de prazo sera analisada pelo SENAC/RN, informando a empresa
da deciséo proferida.

2.4 Em caso de negagéo da prorrogagéo do prazo de entrega, e ndo cumprimento do prazo inicial
estabelecido, o fornecedor ficara sujeito as penalidades previstas para atraso na entrega.

2.5 O produto sera recebido provisoriamente, para efeito de verificagdo da quantidade e da
conformidade dos produtos com a especificacdo, respeitados os prazos de entrega previstos neste
instrumento.

2.6 O recebimento definitivo de cada solicitagdo sera feito apés a verificagdo da conformidade e
consequente aceita¢do, no prazo maximo de 8 (oito) dias do recebimento provisorio.

2.7 O servico podera ser rejeitado, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste instrumento e na proposta, devendo ser corrigido no prazo de até 7
(sete) dias Uteis, a contar da notificagdo da Contratada.

CLAUSULA TERCEIRA - DAS OBRIGACOES DA REGISTRADA

3.1 Conferir todos os pardmetros e elementos que subsidiarao os servigos, correndo por sua exclusiva
responsabilidade a constatacao e aferigdo dos mesmos.

3.2 Comunicar ao SENAC/RN imediatamente e por escrito, qualquer anormalidade verificada na
execucgao dos servicos e prestar, com a devida antecedéncia, 0s esclarecimentos necessarios.

3.3 Prestar esclarecimentos que Ihe forem solicitados e atender prontamente as reclamagdes sobre
seus servigos nos prazos estipulados pelo SENAC/RN.

3.4 Comprovar, a qualquer momento, o pagamento dos tributos que incidirem sobre a execugéo dos
servigos prestados.

3.5 Solucionar todos os eventuais problemas relacionados com a execugédo do objeto da licitagéo,
mesmo que para isso outra solugdo nao prevista neste Edital tenha que ser apresentada para aprovagao
e implementacdo, sem &nus adicionais para o SENAC/RN, desde que de responsabilidade da
REGISTRADA.

3.6 Responsabilizar-se por quaisquer acidentes e suas consequéncias, respondendo pelos danos

causados diretamente a Administragéo ou a terceiros, provocados por agdo ou omissao da REGISTRADA

quando da prestagao dos servigos ora contratados, ndo excluindo ou reduzindo essa responsabilidade a

fiscalizagdo exercida pelo SENAC/RN; e ainda, ndo cabendo ao SENAC/RN, em nenhuma hipétese,
nsabilidade por danos diretos, indiretos ou lucros cessantes decorrentes.
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. Arcar com as despesas de seguros, tributos, impostos, encargos trabalhistas e previdenciarios

decorrentes da execucao do objeto do contrato a ser firmado.

3.8~ Assumir todas as responsabilidades pelos encargos trabalhistas, previdenciarios e“fiscais,
decorrentes da prestagao de servigos por seus técnicos, eximindo o SENAC/RN do estabelecimentode
quaisquer vinculos trabalhistas.

3.9 Responsabilizar-se por despesas decorrentes de infragdes praticadas por seus empregados nas
instalagdes do SENAC/RN.

3.10  Responder, assumir as responsabilidades e tomar as medidas necessarias ao atendimento de
seus funcionarios por qualquer acidente de trabalho, durante a prestacdo dos servigos.

3.11  Responder pelo pagamento dos salarios devidos aos seus empregados utilizados na execugao
dos servigos, pelos encargos trabalhistas, fiscais e previdenciarios respectivos, e por tudo mais, que como
empregadora deva satisfazer, além de responder pelas despesas relativas a refei¢oes, diarias, transporte
de equipamentos e pessoal, fretes, e outras que venham a incidir sobre o objeto contratual; Todas as
despesas com transporte, hospedagem e alimentacédo serdo custeadas pelo registrado.

3.12  Dotar os seus empregados de identificagdo funcional por meio de crachas quando da permanéncia
dentro das dependéncias do SENAC/RN.

3.13  Arcar com despesas decorrentes de qualquer infragdo seja qual for, desde que praticada por seus
técnicos durante a execugédo dos servigos, ainda que no recinto do SENAC/RN.

3.14  Responder por todos e quaisquer danos pessoais ou materiais causados por seus profissionais ou
prepostos as dependéncias, instalagdes e equipamentos do SENAC/RN e de terceiros, a titulo de culpa
ou dolo devidamente comprovados, providenciando a correspondente indenizagéo.

3.15  Manter, durante a vigéncia da Ata de Registro de Prego, todas as condicdes de habilitacdo exigidas
na licitacao.

3.16  Pagar ao SENAC toda e qualquer multa oriunda de penalidades legalmente aplicadas conforme
estabelecido neste instrumento devidamente assinada e de comum acordo entre as partes.

3.17  Prestar todos os esclarecimentos solicitados pelo REGISTRANTE, atendendo prontamente a
todas as reclamacdes.

3.18  Nao transferir a outrem, no todo ou em parte, o objeto ora contratado, sem prévia e expressa
anuéncia do Registrante.

3.19  Responder pela qualidade dos servicos prestados, que deverdo ser compativeis com as
finalidades a que se destinam.

3.20  Aceitar os acréscimos ou supressdes que se fizerem necessarios, conforme legislagao vigente.

3.21  Comunicar ao REGISTRANTE quaisquer mudancas de enderego, inclusive eletrbnico.

icar ao REGISTRANTE, por escrito, quando verificar condi¢des inadequadas de execugao
dos servigos ou a iminéagcia de fatos que possam prejudicar sua execugao.
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3.23  Comunicar, por escrito, eventual atraso ou paralisagdo dos servigos, apresentando razoes
justificadoras que serédo objeto de apreciacdo pelo REGISTRANTE.

3.24  Acatar afiscalizagdo do REGISTRANTE, comunicando-o de quaisquer irregularidades detectadas
durante a execugao dos servigos.

3.25  Apresentar os documentos fiscais de cobranga em conformidade com o estabelecido na Ata de
Registro de Preco.

3.26  Manter atualizados seu enderego, telefones e dados bancarios para a efetivagéo de pagamentos.

3.27  Entregar, sempre que possivel, os servigos descritos no instrumento obedecendo as diretrizes de
sustentabilidade ambiental, observando-se: menor impacto sobre os recursos naturais; maior eficiéncia na
utilizagao de recursos naturais como agua e energia; maior vida util e menor custo de manutengdo do bem;
origem ambientalmente regular dos recursos naturais utilizados na concepgéo e elaboracdo dos materiais
e equipamentos.

CLAUSULA QUARTA - DAS OBRIGAGOES DO REGISTRANTE

4.1 Receber os servigos conforme descricdo na Ata de Registro de Prego.

42  Assegurar 0 acesso do pessoal autorizado pela Registrada, devidamente identificados, aos locais
onde devam executar os servigos, se for o caso.

4.3 Prestar todas as informagdes e os esclarecimentos necessarios a boa execugdo da Ata de
Registro de Preco.

44  Atestar a execugdo dos servicos ou fornecimento do produto, rejeitando o que néo estiver de
acordo por meio de notificagdo a Registrada, a qual podera ser enviada por e-mail.

45  Cumprir todos os compromissos financeiros assumidos com a REGISTRADA, efetuando os
pagamentos de acordo com o estabelecido.

4.6 Fiscalizar o regular cumprimento da Ata de Registro de Prego.

47 Utilizar os servigos dentro dos limites contratados, constituindo uso indevido dos mesmos a pratica
de quaisquer atos que estejam em desacordo com as condicdes ajustadas e das normas aplicaveis.

4.8 Fornecer e manter atualizadas todas as informagdes necessarias a prestagao dos servigos.

49 Fornecer e colocar a disposicdo da REGISTRADA todos os elementos e informagdes que se
fizerem necessarios a execugéo do objeto contratado.

410 Notificar, formal e tempestivamente, a REGISTRADA sobre irregularidades observadas no
cumprimento da Ata de Registro de Prego.

. Notificar a REGISTRADA, por escrito e com antecedéncia, sobre multas, penalidades e quaisquer
débitos dé esponsabilidade.
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4, Acompanhar a execucao dos servigos realizados pela REGISTRADA, podendo intervir durante a

sua execucao, parafins de ajustes ou suspenséo do fornecimento.

413 Proporcionar todas as facilidades e esclarecimentos inerentes ao regular desempenho dos
servigos nos termos licitados e de acordo com o pactuado na respectiva Ata de Registro de Preco.

CLAUSULA QUINTA - DO PAGAMENTO

5.1 O pagamento seré feito mensalmente, mediante entrega de relatorio, comprovando a execugao
dos servigos, com o respectivo envio da Nota Fiscal.

5.2 A REGISTRADA devera apresentar, mensalmente, para fins de liquidagéo e pagamento, com
antecedéncia minima de 15 (QUINZE) dias da data de vencimento, Fatura/Nota Fiscal dos servicos
prestados, acompanhada das comprovagdes de regularidade junto a Seguridade Social (CND), ao Fundo
de Garantia por Tempo de Servico (CRF) e as Fazendas Federal, Estadual e Municipal de seu domicilio
ou sede.

5.3 Desde que devidamente atestada e acompanhada dos documentos comprobatorios exigidos,
a Fatura/Nota Fiscal sera paga, no prazo de 15 (quinze) dias contados da data de seu recebimento ou
disponibilizacdo em sistema proprio da Registrada.

54 O REGISTRANTE podera deduzir da Fatura/Nota Fiscal, do montante a pagar, os valores
correspondentes a multas da Ata ou indenizagdes devidas pela REGISTRADA, nos termos da legislagao
aplicavel e do correspondente instrumento da Ata de Registro de Preco.

55 O REGISTRANTE efetuara a retengéo e o recolhimento de tributos, contribuicbes sociais e
parafiscais, quando a legislag@o assim exigir.

5.6 Nos casos em que a nota fiscal ndo estiver acompanhada do boleto ou dados para deposito, 0
prazo de pagamento somente comecgard a contar apds a efetiva apresentacdo dos dados e/ou
documentos que possibilitem o devido pagamento.

CLASULA SEXTA - DO REAJUSTE

6.1 Os pregos pactuados serdo fixos e irreajustaveis nos primeiros 12 (doze) meses da contratagéo.
Somente apos esse periodo poderdo ser reajustados, mediante negociagdo entre as partes, momento no
qual sera avaliada a aplicagdo do indice INPC ou outro indice divulgado por 6rgéo oficial.

6.2 Nas ocasides em que a REGISTRADA for consultada acerca da existéncia de interesse na
prorrogac@o da avencga, devera ressalvar, sob pena de precluséo, em termos expressos, o direito ao
reajuste do prego contrario.

6.3 A administracdo antes de conceder o reajuste, podera exigir que a REGISTRADA apresente
planilha demonstrativa com a efetiva variagdo de seus custos ocorrida no periodo do reajuste proposto.

CLAUSULA SETIMA - DA VIGENCIA

A Ata de Registro de Prego tera vigéncia de 24 (vinte e quatro) meses a partir da data de seu
ra, podendo ser renovado por iguais e sucessivos periodos até o limite, conforme
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esolugdo Senac n° 1.270/2024, desde que por acordo entre as partes e as condigdes se mantenham

vantajosas.

CLAUSULA OITAVA - DA FISCALIZAGAO

8.1 A responsabilidade pela fiscalizagéo e acompanhamento da execucdo da presente Ata de Registro
de Prego sera do Nucleo de Tecnologia da Informagdo do Senac/RN sob responsabilidade do colaborador
Esdraz Honorato de Lucena (Mat. 2708) e como suplente o colaborador Eduardo Heliodoro Arruda
(Mat. 3812), a qual competira verificar a conformidade dos produtos com as especificagdes estabelecidas
neste instrumento, bem como recusar 0s servigos que estejam em desacordo.

8.2 O Fiscal é responséavel por exigir da REGISTRADA o cumprimento das clausulas estabelecidas
na Ata de Registro de Pre¢o e em seus anexos, registrando todas as ocorréncias relacionadas e
encaminhando ao setor competente para providéncias.

CLAUSULA NONA - DOS CASOS OMISSOS

9.1 Fica estabelecido que, caso venha a ocorrer algum fato néo previsto neste instrumento, os
chamados casos omissos, estes deverdo ser resolvidos entre as partes, respeitados o objeto pactuado, a
legislagcdo e demais normas reguladoras da matéria, aplicando a estes dispositivos, quando for o caso,
supletivamente, os principios da Teoria Geral das Atas de registro de Precos e as disposicdes do Direito
Privado.

CLAUSULA DECIMA - DO CANCELAMENTO DO REGISTRO DE PREGOS

10.1 O detentor da Ata tera o seu registro de precos cancelado, a pedido, quando comprovar estar
impossibilitado de cumprir as exigéncias pactuadas por ocorréncia de caso fortuito ou de for¢a maior.

10.2  Por iniciativa do Senac, o registro sera cancelado quando:
10.2.10 Registrado descumprir as condi¢des assumidas na Ata;

10.2.2Nao aceitar reduzir o preco registrado, quando se tornar superior ao praticado pelo
mercado;

10.2.3Por razdes de interesse publico, devidamente motivadas e justificadas;

10.2.4 Se recusar a fornecer os produtos nos prazos estabelecidos no respectivo Edital e seus
anexos;

10.3 A Ata de Registro de Pregos sera cancelada automaticamente:
10.3.1Por decurso do prazo de vigéncia;

10.3.2Quando nao restarem fornecedores registrados.

Nas hipoteses dos itens 5.1 e 5.2, poderado ser convocados os fornecedores remanescentes que

10.4
' gus precos registrados mediante assinatura do respectivo instrumento.

tive
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LES?CIMA PRIMEIRA - DAS SANCOES ADMINISTRATIVAS

11.1 O _descumprimento das obriga¢des oriundas da Ata do objeto deste instrumento sujeitara a
REGISTRADA as seguintes san¢des administrativas, respeitados o contraditério a ampla defesa, conforme
abaixo:

11.1.1  Adverténcia, por escrito, pelo descumprimento de quaisquer obrigagdes da Ata de Registro de
Preco consideradas como faltas leves, assim entendidas como aquelas que ndo acarretam prejuizos
significativos ao objeto da licitagéo;

11.1.2 Multas, que poderé@o ser depositadas em favor do Registrante, seguindo-se as orientagdes
constantes no ato de intimag&o, ou retidas dos créditos devidos a Registrada, assim como poderao ser
executadas da garantia da Ata prestada pela Registrada, se houver:

a)  De0,1% (um décimo por cento) até o limite de 5% (cinco por cento) sobre o valor da Ata,
por dia de atraso na entrega dos produtos, salvo se solicitada e aceita a prorrogagéo do prazo em tempo
habil a Administragéo;

b)  De 0,3% (trés décimos por cento) sobre o valor da Ata, por infragdo a qualquer clausula
ou condicdo ndo especificada neste instrumento, e aplicada em dobro na reincidéncia,
independentemente das demais sangdes cabiveis;

c) De 1% (um por cento) sobre o valor da Ata por recusa injustificada em corrigir ou
substituir qualquer produto rejeitado ou com defeito, independentemente das demais sangdes cabiveis;

d)  De 0,6% (seis décimos por cento) sobre o valor da Ata pelo descumprimento das
obrigagbes e encargos sociais e trabalhistas, no caso de ndo regularizagdo no prazo estipulado na
notificacao;

e)  De 5% (cinco por cento) a 10% (dez por cento) sobre o valor da Ata, no caso de resciséo
por ato unilateral da Administragcdo, motivado por culpa da Registrante, garantida a prévia defesa,
independentemente da demais sangdes cabiveis;

f) De 0,2% (dois décimos por cento) a 0,5% (cinco décimos por cento) sobre o valor da
Ata, conforme detalhamento constante no subitem 12.4.

11.1.3 Suspenséo do direito de licitar ou contratar com 0 SENAC/RN, por prazo ndo superior a 3 (trés)
anos;

11.1.4 No processo de aplicagdo de sangdes é assegurado o direito ao contraditdrio e a ampla defesa,
facultada a defesa prévia do interessado, no prazo de 5 (cinco) dias uteis, contados da intimagéo do
ato.

11.2 A apresentacdo de defesa dentro do prazo estipulado tera efeito suspensivo quanto ao
pagamento das sangdes de multa, que sé sera realizado apds a analise do mesmo.

11.3  Acritério do Registrante, as sangdes dos subitens 11.1.1 e 11.1.3 poderdo ser cumuladas com
a pena indicada no subitem 11.1.2.
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. Para e?eito da aplicagdo das multas descritas na alinea “f" do subitem 11.1.2, as infragoes sao

atribuidos graus, de-acordo com as Tabelas | e II;

Tabela |
GRAU CORRESPONDENCIA
1 0,2% por ocorréncia sobre o valor do Contrato/Ata
2 0,3% por ocorréncia sobre o valor do Contrato/Ata
3 0,4% por ocorréncia sobre o valor do Contrato/Ata
4 0,5% por ocorréncia sobre o valor do Contrato/Ata
Tabela Il
ITEM INFRAGAO GRAU
1 Permitir situagéo que crie a possibilidade de causar dano fisico, leséo corporal ou 4
consequéncias letais (por ocorréncia).
9 Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, a 3
execucdo do objeto contratado.
3 Recusar-se a executar o objeto pactuado, sem motivo justo. 2
4 Atrasar a entrega dos servigos solicitados. 3
Para os itens a sequir: deixar de:
4 Apresentar documento exigido ou exigivel dentro do prazo estipulado (por 1
documento).

9] Cumprir determinagao formal ou instrugdo complementar do 6rgao fiscalizador. 1

6 Efetuar o pagamento de salérios, seguros, encargos fiscais e sociais, bem assim 3
quaisquer despesas diretas e/ou indiretas relacionadas a execucéo do contrato.

7 Fornecer materiais, equipamentos e itens nas quantidades e qualidade exigidas no 3
Edital e seus anexos.

11.5  Poderao ser retidas dos pagamentos a Registrada as importéncias devidas aos Registrantes
concernentes a aplicagdo das penalidades de multa, observados o contraditério e a ampla defesa.

116  ApOs assinado a Ata, sua inexecugéo total ou parcial, provocada pela Registrada, dard ao
Registrante o direito de rescindi-lo unilateralmente, acarretando nas consequéncias dispostas neste
contrato.

11.7  Aaplicagao das penalidades previstas neste instrumento € de competéncia da Diregdo Regional
do Servigco Nacional de Aprendizagem Comercial, Administragdo Regional no Estado do Rio Grande do
Norte — Senac-AR/RN.

CLAUSULA DECIMA SEGUNDA - DA PROTEGAO DE DADOS

12.1  As Partes declaram que conhecem a Lei Geral de Protegédo de Dados Pessoais — LGPD, Lei n°
13.709, 14 de agosto de 2018, comprometendo-se a cumpri-la e a exigir seu cumprimento por parte de
seus contratados.

ica o Contratante autorizado a coletar, tratar e compartilhar os dados pessoais dos
representantes ntratada para o fim exclusivo de viabilizar a execugao deste Contrato, observando-
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se as excegoes previstas-noart. 11, Il da LGPD e o seguinte:

12.2.1 Fica autorizada a coleta, tratamento e compartilhamento dos seguintes dades pessoais
dos representantes da Contratada: nome completo e copias e numeros de identidade e CPF;

12.2.2 A coleta, tratamento e compartilhamento dos dados acima especificados tem por
finalidade viabilizar a execucao das obrigagdes contratuais, inclusive para que o Contratante identifique
e entre em contato com os representantes da Contratada por meio de mensagem eletronica ou contato
telefonico;

12.2.3 Os dados pessoais coletados, serdao compartilhados quando da necessidade de vistas
aos autos do processo, que € publico e, portanto, acessivel a todo interessado, por ocasides de sessdes
presenciais e sobretudo quando da realizagdo de sessdes virtuais, nas quais os participantes analisarao
os documentos de credenciamento propostas de precos e habilitagdo no formato digital.

12.3 O Contratante é o controlador dos dados pessoais tratados nesta Clausula, podendo ser
contatado por meio do seguinte endereco eletrénico: dpo@rn.senac.br .

124 O Contratante podera manter e tratar os dados pessoais durante todo o periodo em forem
necessarios ao atingimento das finalidades acima destacadas.

12.5 O Contratante se responsabiliza por todas as medidas de segurancga necessarias a prote¢éo dos
dados coletados ou tratados de incidentes de seguranga da informagao e comunicara aos titulares dos
dados e a Autoridade Nacional de Prote¢do de Dados (ANPD) a ocorréncia de incidente de seguranga
que possa acarretar risco ou dano relevante, em conformidade ao art. 48 da LGPD.

12.6  Os representantes da Contratada, na qualidade de titulares dos dados, poderao exercer, no que
couber, os direitos previstos no art. 18 da LGPD.

12.7  Os representantes da Contratada poderao revogar a anuéncia aqui manifestada ou solicitar que
sejam eliminados os seus dados pessoais ndo anonimizados, ficando cientes que isto podera impedir a
continuidade da relagdo contratual.

CLAUSULA DECIMA TERCEIRA - DA CONFIDENCIALIDADE

13.1  Toda informagao disponibilizada a Contratada, em razdo do desempenho de suas atividades,
incluindo, dentre outras, todas e quaisquer informagdes orais e/ou escritas, transmitidas e/ou divulgadas
pela Entidade, sera considerada confidencial, restrita e de propriedade desta, devendo ser mantidas em
sigilo.

(;LAUSULA DECIMA QUARTA — DA ANTICORRUPCAO E DA OBSERVANCIA AQS PRECEITOS
ETICOS

141  Sem prejuizo das disposigdes contidas no Cédigo de Etica e Conduta do Senac-
AR/RN, disponivel via QR Code, a Registrada declara e se compromete a executar as
atividades previstas no presente instrumento com integridade e ética.

A Reglstrada declara que esta ciente, conhece, entende e cumpre integralmente, na condugao
de suas atividades, toda a legislagao anticorrupgao a ela aplicavel, em especial e quando for o caso, mas
sem limitar, a LeMn% 12.846/2013, bem como toda e qualquer outra legislagdo antissuborno ou
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anticorrupgao a si aplicavel:

14.3  Nenhuma das partes podera oferecer, dar ou se comprometer a dar, a quem quer-que seja, ou
aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta propria quanto por meio de
outrem, qualquer pagamento, doagéo, compensagao, vantagens financeiras ou nédo financeiras ou
beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgédo sob as leis de qualquer
pais, seja de forma direta ou indireta quanto ao objetivo deste instrumento, ou de outra forma que nédo
relacionada a este contrato, devendo garantir, ainda, que seus prepostos e colaboradores ajam da
mesma forma.

144 As partes se comprometem a estabelecer, de forma clara e precisa, os deveres e as obrigagdes
de seus agentes e/ou empregados em questdes comerciais, para que estejam sempre em conformidade
com as leis, as normas vigentes e as determinagdes deste instrumento.

CLAUSULA DECIMA QUINTA - DA ADESAQ

15.1 A presente Ata de Registro de Pregos podera ser objeto de adeséo por outro departamento
regional do Senac e/ou por outra entidade do servigo social autbnomo, desde que nas mesmas condigdes
firmadas com o Senac — Administragdo Nacional, nos termos da Resolugédo 1.270/2024, mediante prévia
consulta ao Gerenciador.

15.2  Cabera ao Senac RN, na condigéo de Gerenciador, a gestdo da Ata de Registro de Precos.

15.3 O outro departamento da entidade e/ou entidade do servigo social autbnomo que n&o
participaram deste Registro de Pregos, quando desejarem fazer uso da presente Ata de Registro de
Pregos, deverdo consultar previamente o Gerenciador da Ata para manifestagao sobre a possibilidade
de adeséo, desde que ocorra durante a vigéncia da Ata de Registro de Preco.

15.4 A utilizagdo desta Ata de Registro de Pregos fica condicionada aos seguintes pressupostos:

15.4.1Declaracdo prévia e expressa, ao Gerenciador, manifestando o interesse em aderir ao
registro de preco e atestando o pleno conhecimento sobre o objeto, os quantitativos previstos no
instrumento convocatério, o fornecedor, as condigdes em que tiver(em) sido registrado(s) o(s) prego(s) e
0 prazo de vigéncia do registro.

15.4.2Declaracao expressa do fornecedor registrado, informando se aceita a ades&o e que se
compromete com o fornecimento dela decorrente, atestando ainda que a aceitagdo ndo comprometera
nem prejudicara as obrigacdes presentes e futuras resultantes da ata, assumidas com o Gerenciador,
sendo entdo condi¢ao optativa do fornecedor por aceitar ou ndo a solicitacdo de Adesao ao processo.

15.4.30s quantitativos decorrentes das adesdes ndo poderao ultrapassar, por aderente, 100%
(cem por cento) dos quantitativos previstos no instrumento convocatorio.

15.4.4A contratagdo com o fornecedor devera ser realizada durante a vigéncia da Ata de
Registro de Precos.

15.4.50 fornecimento devera observar as condi¢des estabelecidas no registro de prego e nédo
& comprometer a capacidade operacional do fornecedor, bem como as obrigagdes assumidas com
aderentes anteriores.
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1§mutorizagéo expressa do Gerenciador.

15.5  Serao de inteira responsabilidade do aderente os atos relativos a fiscalizagdo do cumprimento
das_obrigagdes assumidas pelo fornecedor em decorréncia da adesé@o, bem como a aplicagao de
eventuais penalidades, observados o contraditério e a ampla defesa, informando as ocorréncias a0
Gerenciador.

CLAUSULA DECIMA SEXTA — DAS DISPOSIGOES GERAIS

16.1 O registro de preco nédo importa em direito subjetivo a contratagdo de quem ofertou o prego
registrado, sendo facultada a realizag&o de contratagdes de terceiros sempre que houver pre¢os mais
vantajosos.

16.2 A presente ata podera ser acrescida em até 50% de seus quantitativos inicialmente registrados,
mediante acordo entre as partes.

16.3  As supressdes poderdo ser realizadas nos limites estabelecidos entre as partes.

CLAUSULA DECIMA SETIMA - DO FORO

171 Fica eleito o foro da Comarca de Natal, Estado do Rio Grande do Norte, competente para
dirimir quaisquer questdes oriundas do presente contrato, com exclusédo de qualquer outro, por mais
privilegiado que seja.

17.2 As partes reconhecem expressamente a veracidade, autenticidade, integridade, validade e
eficacia deste instrumento, de seus anexos formados em meio digital, e concordam em utilizar e
reconhecem como manifestagéo vélida de anuéncia a sua assinatura em formato eletrénico e/ou por
meio de certificados eletronicos, inclusive os que utilizem certificados ndo emitidos pela ICP-Brasil nos
termos do art. 10, paragrafo segundo da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.

17.3 E por estarem ajustadas e compromissadas, as partes assinam o presente Instrumento em 2
(duas) vias de igual teor e forma, na presenca das testemunhas abaixo, para um so efeito legal, e
encaminhada cépia aos demais 6rgdos participantes (se houver).

Natal/RN, xxxx de 2025.
SERVICO NACIONAL DE APRENDIZAGEM COMERCIAL - SENAC-AR/RN
CNPJ/MF:
REGISTRANTE
EMPRESA
CNPJ/MF:
REGISTRADA

TESTEMUNHAS:

1
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ANEXO V

DOCUMENTO 01

PROCESSO N° 266/2025 - SENAC/RN
PREGAO ELETRONICO N° 025/2025 - SENAC/RN

MODELO DE DECLARAGAO DE SUSTENTABILIDADE.

A Comisséo de Licitagdo do Servigo Nacional de Aprendizagem Comercial - SENAC/RN
Enderego: Rua Sdo Tomé, n°® 444, Cidade Alta, Natal/RN, CEP: 59025-030.

(RAZAO SOCIAL DA EMPRESA), estabelecida na - (enderego completo) ---, inscrita no CNPJ
sob 0 n°---, neste ato representada pelo seu (representante/autor/procurador), no uso de suas atribuigdes
legais, vem:

DECLARAR, para fins de participagdo no processo licitatério em pauta, sob as penas da lei,
que:

(X) atende a legislacdo ambiental - em face da politica governamental do desenvolvimento nacional
sustentavel - naquilo que aplicavel a prestagao dos servigos contratados por via deste certame licitatorio,
bem como atendera as politicas de desenvolvimento sustentavel de acordo com a legislagao especifica
que vier a ser estabelecida pelo Governo Federal;

(X) promovera em suas dependéncias, de acordo com a natureza dos servigos internos, a aplicagéo da
Instrugdo Normativa n® 01/2010 (praticas de sustentabilidade ambiental), no tocante, em especial, ao
disposto no Art. 6° da referida instrugao;

(X) atendera, sem reservas, os seguintes principios relativos ao direito ambiental: Principio do
Desenvolvimento Sustentavel (art. 170, VI cc. art 225, V, da CF e arts. 4° e 5° da Lei 6.938/81), Principio
do Poluidor Pagador (art. 225, § 3° da CF e arts. 4°, VIl e 14, § 1° da Lei 6.938/81) e Principio da
Prevencgéo/Precaugéo (art. 225, IV, e art. 9, 1, lIl, V da Lei 6.938/81).

Por ser verdadeiro, assina a presente.

de de 2025.

Razéo Social da Empresa
Nome do Responsavel Procurador
N° do CPF
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ANEXO V
DOCUMENTO 02

PROCESSO N° 185/2025 - SENAC/RN
PREGAO ELETRONICO N° 025/2025 - SENAC/RN

MODELO DE DECLARAGAO DO PORTE DA EMPRESA
(Obrigatéria para Microempresas ou Empresas de Pequeno Porte)

(RAZAO SOCIAL DA EMPRESA), estabelecida na - (enderego completo) -, inscrita no CNPJ
sob 0 n° ---, neste ato representada pelo seu (representante/autor/procurador), no uso de suas atribuigdes
legais, DECLARA, sob as penalidades da lei, que se enquadra como Microempresa ou Empresa de
Pequeno Porte, nos termos do art. 3° da Lei Complementar n® 123, de 14 de Dezembro de 2006, estando
apta a fruir os beneficios e vantagens legalmente instituidas por ndo se enquadrar em nenhuma das
vedacdes legais impostas pelo § 4° do art. 3° da Lei Complementar n® 123, de 14 de dezembro de 2006.

Declaro, para fins da LC 123/2006 e suas alteragdes, e sob as penalidades desta, ser:

( ) MICROEMPRESA - Receita bruta anual igual ou inferior a R$ 360.000,00 e estando apta a
fruir os beneficios e vantagens legalmente instituidas por ndo se enquadrar em nenhuma das vedagdes
legais impostas pelo § 4° do art. 3° da Lei Complementar n°® 123/06.

( ) EMPRESA DE PEQUENO PORTE- Receita bruta anual superior a R$ 360.000,00 e igual
ou inferior a R$ 4.800.000,00, estando apta a fruir os beneficios e vantagens legalmente instituidas por
nao se enquadrar em nenhuma das vedagdes legais impostas pelo § 4° do art. 3° da Lei Complementar
n°® 123/2006.

Observacgoes:

o Esta declaragéo podera ser preenchida somente pela licitante enquadrada como ME ou EPP,
nos termos da LC 123, de 14 de dezembro de 2006.

e A nao apresentagdo desta declaragéo sera interpretada como nao enquadramento da licitante
como ME ou EPP, nos termos da LC n° 123/2006, ou a op¢&o pela nao utilizagao do direito de
tratamento diferenciado.

de de 2025.

Razao Social da Empresa
Nome do Responsavel Procurador
N° do CPF
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ANEXO V
DOCUMENTO 03
MODELO DE ATESTADO (OU DECLARAGAO) DE CAPACIDADE TECNICA
_ PROCESSO N° 266/2025 - SENAC/RN
PREGAO ELETRONICO N° 025/2025 - SENAC/RN
ATESTADO (OU DECLARAGAO) DE CAPACIDADE TECNICA

Atestamos (ou declaramos) que 0 6rgdo (empresa) ,inscrita
no CNPJ (MF) n° , estabelecida no (a) , fornece
(ou forneceu) (especificar o tipo) para
(6rgéo ou para esta empresa), no periodo

, conforme especificagbes abaixo:

Atestamos (ou declaramos), ainda, que os compromissos assumidos pela empresa foram
cumpridos satisfatoriamente, nada constando em nossos arquivos que a desabone comercial ou
tecnicamente.

de de 2025.

Cargo do Atestante
Nome do Responsavel da empresa atestante

Pessoa para Contato:

Cargo:

Telefone:

E-mail:

ATENCAO: Este atestado (ou declaracio) devera ser emitido em papel que identifique o érgdo (ou
empresa) emissora.




